GENEL GEREKCE

Giinlimiizde siber giivenlik, dijitallesmenin hiz kazandigi bir diinyada kritik
onceliklerden biri haline gelmistir. Hem bireylerin hem de kurumlarin dijital varhklarim
koruma ihtiyaci, gelismis iilkelerde stratejik 6neme sahip olan siber giivenlik politikalarin ve
teknolojik yatirimlar: beraberinde getirmigtir. Yapay zek4, blok zincir, biiyiik veri, kuantum ve
bulut bilisim gibi teknolojilerin yayginlasmasi, siber tehditlerin karmasikligini artirirken, aym
zamanda savunma mekanizmalarinin gelisimini de tetiklemistir. Kritik altyapilarin korunmasi
ve kamu kurumlarinin dijital siire¢ ve varliklarinin giivence altina alinmasi, modern siber
glivenlik stratejilerinin merkezinde yer almaktadir. Bununla beraber, Milli Teknoloji Hamlesi
kapsaminda tilkemizin yasadig teknolojik déntistim ve gelisim siirecinde siber giivenlik en
temel gerekliliklerinden biri haline gelmistir.

Ulkemizin 6zellikle son 20 y1lda teknolojide yaptig1 atihim internet kullanici sayisini da
artirmistir. Arastirmalara gore, lilkemizde internet kullanicilari gilinliik ortalama 7,5 saat
internette zaman ge¢irmekte ve bunun yaklasik 3 saatini sosyal medya iizerinde harcamaktadir.
Mobil abone sayis1 93,3 milyona, mobil genigbant abone sayis1 72,7 milyona ve sabit genigbant
kullameilan yaklagik 19,9 milyona ulagsmistir. Mobil internet kullanictlarinin ortalama aylik
veri tiiketimi 16,7 GB iken, sabit genigbant abonelerinin aylik ortalama kullanimi 272 GB
olarak oOl¢iilmiistlir. Bu veriler, lilkemizin iletisim altyapisindaki hizli gelisimi ve
dijitallesmenin giinliik hayattaki etkisini agtk¢a ortaya koymaktadir.

Diger taraftan, bagl cihaz sayisimin ve akilli uygulamalann artmasiyla tiim diinyada
tiretilen veri miktarinda ciddi bir artis yasanmaktadir. Uretilen verinin 2024 itibaryla 180
zettabayt sinirlarina ulagmasi, veri islemeye dayali hizmetler ile ¢6ziimlerin gerek is hayatinda
gerekse glindelik yasamda 6nemli bir yer tutmasina yol agmigtir. 2004 yilinda {iretilen toplam
veri miktarinin yalnizca 5 exabayt civarinda oldugu goz 6niine alindifinda, gegen siire zarfinda
tiretilen veri miktarinin yaklagik 36 bin kat arttig1 goritlmektedir. Bu artis, dijitallesmenin hizim
ve veri odakli teknolojilerin hayatimizdaki etkisini ¢arpici bir sekilde ortaya koymaktadir.

Konvansiyonel savaglar yerini hibrit ve asimetrik savaslara birakmis, devlet destekli
siber saldirilar basta olmak {izere terdr 6rgtitleri, organize sug orgiitleri ve bireysel motivasyonla
hareket eden siber tehdit aktorleri tarafindan devlet kurumlari, enerji, finans, saglik ve
haberlesme sistemleri gibi kritik altyapilar ile her tirlii teknolojik cihaz hedef alinmaya
baslanmistir. Siber saldirilarin devlet politikalarinin bir araci olarak kullanilmasindaki artis,
savas ve baris halleri arasindaki smurt belirsizlestirmis, lilkeler direkt askeri misillemeden
ka¢inmak i¢in siber saldirilary; siyasi, ekonomik ve askeri hedeflere yonelik diisiik maliyetli
yiiksek etkili bir strateji haline getirmistir. Ayrica tedarik zincirlerine yonelik saldirilar
sonucunda, birgok sektorde kritik sistemler ¢okmiis ve kesintiler yasanmustir.

2024 yili itibariyla siber saldirilar, kiiresel 6lgekte her giin yogunlasarak karmasik bir
tehdit olusturmaya devam etmistir. Ugiincii ¢ceyrekte, her bir kurulug basina haftalik ortalama
1.876 siber saldirt gergeklestirilmis, bu da 2023’iin ayn1 dénemine gore %75°lik bir artigi ifade
etmektedir.

Bir iilkenin siber giivenlik alaninda 6n plana gikarak rol model olabilmesi, kapsaml1 bir
siber giivenlik ¢ati mevzuatinin varligi ve merkezi bir otoritenin etkin isleyisiyle dogrudan
iligkilidir. Catt bir mevzuat, ulusal diizeyde siber giivenlik politikalariin tutarlihin
saglamanmn yani swa kamu kurumlari, 6zel sektdér ve bireyler igin baglayici standartlar
sunmaktadir. Ayrica, uluslararasi ig birligi ve karsilikli taninabilirlik a¢isindan temel bir ¢ergeve
saglayarak, bir iilkenin kiiresel siber giivenlik ekosistemindeki konumunu gii¢clendirmektedir.
Bu mevzuatin etkili bir sekilde uygulanmasi, merkezi bir otoritenin varliiyla miimkiin hale
gelmektedir. Clinkii, merkezi bir yapi, kaynaklarin verimli kullanimini, hizli ve koordineli karar
alma mekanizmalarini desteklemekte ve ayni zamanda, tehditlerin daha etkili tespit edilmesi,




miidahale siireglerinin uyum iginde yiiriitiilmesi ve stratejik hedeflere odaklanilmas: i¢in bir
temel olusturmaktadir.
2024 yilinda Uluslararas:1 Telekomiinikasyon Birligi tarafindan yayimlanan Kiiresel

Siber Giivenlik Endeksi verilerine gore “Rol Model Ulke” kategorisi icerisinde yer alan 46
iilkenin siber glivenlik yapisi ve mevzuati incelendiginde; bu iilkelerin yaklasik %91°1,
kapsaml1 bir ¢att mevzuata sahip olup kisisel verilerin korunmasi, siber suglarin énlenmesi ve
kritik altyapilarin giivenligi gibi konularda net bir hukuki ¢er¢eve sunmaktadir. Ancak tilkemiz,
“Rol Model Ulke” kategorisinde yer almasina ragmen gergek anlamda ¢ati mevzuat Szelligi
teskil edecek kapsamli bir siber giivenlik kanununa sahip degildir. Ulkemizdeki siber giivenlik
yapilanmasinda Ulastirma ve Altyapt Bakanlifi, Sanayi ve Teknoloji Bakanligi, Bilgi
Teknolojileri ve Iletisim Kurumu ve Cumhurbaskanligi Dijital Déniisiim Ofisi basta olmak
lizere birgok kamu kurumunun sorumluluklar: bulunmaktadir. Ayrica ¢ati mevzuat eksikligi;
veri giivenligi, ekosistem ig birlikleri, mevzuat diizenlemeleri, tesvik ve destekleri yénlendirme,
uluslararas: is birlikleri, makro politika olusturma ve benzeri birgok agidan koordinasyon
problemleri olusturmaktadir. Cati mevzuatin olusturulmas: tilkemizin kiiresel endekslerde ist
stralara yiikselmesine katki saglayacaktir.

Tiim bu hususlar; tilkemizde halen farkli yapilar altinda siirdiiriilmeye ¢alisilan siber
giivenlik yaklasiminin, yeniden yapilandirilmasi ihtiyacini ortaya koymaktadir.

Bu kapsamda Teklifle;

o Ulkemizin siber giivenlikle ilgili politika ve stratejisini belirlemek tizere Siber Giivenlik
Kurulunun kurulmasi,

o Siber giivenlik alaninda gelistirilen politikalarin ulusal satihta etkin bir sekilde
uygulanmasi,

e Kamu kurumlari ile kritik altyap: kuruluglarinin siber mukavemetinin ve siber olgunluk
seviyesinin artirilmasi,

e Giincel teknolojik gelismelerin takip edilmesi ve siber giivenlik siireclerine entegre
edilmesi,

o Kamu kurumlan ve kritik altyap1 kuruluslarinin bilisim sistemlerinde olusabilecek siber
giivenlik olaylarinin merkezi bir bakis agisiyla izlenmesi, tespiti ve bertaraf edilmesi,

e Eylem planlarinin ve ikincil mevzuatlarin hayata gecirilmesi,

e Denetim ve 6zellikle caydirici yaptirim siireglerinin isletilmesi,

e Siber giivenlik ekosisteminin gii¢lendirilmesi,

e Standardizasyon, sertifikasyon ve yetkilendirme siireglerinin diizenlenmesi,

e Siber suglara yonelik cezalarin artirilmas: suretiyle caydiricilifin  saglanmasi
amaglanmaktadir.




MADDE GEREKCELERI

MADDE 1- Madde ile {ilkemizin siber saldirilara karsi korunmasina yonelik gerekli
diizenlemelerin yapilmasi, siber giivenliginin giiglendirilmesi i¢in strateji ve politikalarin
belirlenmesi ve Siber Giivenlik Kurulu ihdas edilmesi 6ngoriilmektedir.

MADDE 2- Madde ile Kanunun kapsamina iliskin genel ¢ergevenin belirlenmesi
amaglanmakta, milli giivenlik istihbaratim1 Devlet ¢apinda olusturmakla gérevli Milli Istihbarat
Teskilatimn yliriittigii faaliyetleri ile Emniyet Genel Miidiirliigii ve Jandarma Genel
Komutanhifinin  ytiriittiikleri istihbari nitelikteki faaliyetler kanun kapsami digsinda
tutulmaktadir.

MADDE 3- Madde ile Kanunda yer alan tamum ve kisaltmalarin agiklamalarina yer
verilmektedir.

MADDE 4- Madde ile siber giivenlik icin temel alinan; kurumsallik, siireklilik,
stirdiiriilebilirlik, hesap verilebilirlik, hukukun tistiinliigii, temel insan hak ve hiirriyetleri ile
mahremiyetin korunmasi gibi ilkelere yer verilmektedir.

MADDE S- Madde ile Siber Gilivenlik Bagkanhgmin, Cumhurbaskanlig
Kararnamesi ile belirlenen gérevlerinin yam sira; kritik altyap: ve bilisim sistemlerinin siber
dayanikliligini artirmak, bunlari siber saldirilara kars1 korumak, sertifikasyon, yetkilendirme ve
belgelendirme faaliyetleri yiirlitmek, siber mukavemeti artirmak, siber giivenlik alaninda
faaliyet g6sterenlerin uymasi gereken usul ve esaslar1 belirlemek gibi grevleri diizenlenmekte
ve KamuNet kamu sanal ag altyapisinin ve ulusal kamu entegre veri merkezlerinin kurulmasina
iliskin gorevler Baskanliga devredilmektedir.

MADDE 6- Madde ile Siber Glivenlik Baskanliginin goérevlerini yerine getirmesi
esnasinda, Cumhurbagkanligt Kararnamesi ile belirlenen yetkilerinin yani sira kullanacag;
kamu kurumlar1 ve kritik altyap: kuruluslarindan veri ve log kayitlarin1 kendi y6netiminde
bulunan bilisim sistemlerine aktarabilme, yiiriittiigii faaliyetlerle sinirli olmak kaydiyla ilgili
kurum, kurulus ve sahislardan gerekli bilgi, belge, veri ve kayitlar1 alabilme, siber giivenlik
denetim faaliyetlerini yliriitme gibi yetkilerine iligkin diizenleme yapilmaktadir.

MADDE 7- Madde ile bilisim sistemleri kullanmak suretiyle hizmet sunan, veri
toplayan, isleyen ve benzeri faaliyet yiiriitenlerin, siber giivenlife iliskin gorev ve
sorumluluklarinin belirlenmesi saglanmaktadir.

MADDE 8- Madde ile siber giivenlik alaninda Baskanlik tarafindan
gerceklestirilecek rutin veya olay tlizerine denetim faaliyetine iligkin esaslar ile mahallinde
yapilacak incelemelere yonelik hususlar belirlenmektedir.

MADDE 9- Madde ile siber giivenlikle ilgili politika, strateji, eylem plam ve diger
diizenleyici islemlere yonelik kararlar1 almak {izere Siber Giivenlik Kurulu olusturulmakta ve
Kurulun kimlerden olusacag: diizenlenmektedir.

MADDE 10- Madde ile Baskanlikta sozlesmeli uzman personel istihdam yontemi ile
ticretlerine iliskin esaslar belirlenmektedir.




MADDE 11- Madde ile ilgili mevzuat kapsaminda bir kamu kurum veya kurulusuna kars:
zorunlu hizmet ylikiimliiliigii bulunanlarin Bagkanlikta gecen hizmet siirelerinin, ilgili kurumun
muvafakati ile s6z konusu hizmet yiikiimliiliigiinden sayilabilmesi 6ngériilmektedir.

MADDE 12- Madde ile Bagkanlikta gorev alanlar ile Bagkanliktan herhangi bir nedenle
ilisigi kesilenlerin yiikiimliiliiklerine yer verilmektedir.

MADDE 13- Madde ile Bagkanlik tarafindan ytiriitiilen gérev ve faaliyetler kapsaminda
edinilen sirlarin saklanmasina iliskin yiikiimliiliikler diizenlenmektedir.

. MADDE 14- Madde ile Bagkanligin gelir kalemleri belirlenmektedir.

MADDE 15- Madde ile Bagkanligin hizmetlerini yiiriitiirken ihtiya¢ duyacag: her tiirlii
arag, malzeme gibi hususlar yoniiyle tabi oldugu muafiyet ve istisnalar belirlenmektedir.

MADDE 16- 26/9/2004 tarihli ve 5237 sayil1 Tiirk Ceza Kanununda bazi suglarin biligim
sistemleriyle islenmesi, sugun nitelikli hali (madde 142, madde 158, madde 228) olarak
diizenlenmektedir. Ayn1 Kanunun 243 ila 246 nc1 maddelerinde ise “Bilisim Alaninda Suglar”
baghg altinda 6zel bir bolim yer almaktadir. Tiirk Hukuk Sisteminde siber suglarla ilgili olarak
farkli kanunlarda da ¢gesitli diizenlemeler oldugu gériilmektedir. 5/12/1951 tarihli ve 5846 sayili
Fikir ve Sanat Eserleri Kanununda siber suglara konu olabilecek eylemler diizenlenmektedir.
Yine siber suglarin internet ortaminda artan oranda islenmesi, internetle alakali bazi 6zel
kurumlarin olugmas ve belli bir diizenin gelistirilmesi 4/5/2007 tarihli ve 5651 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla
Miicadele Edilmesi Hakkinda Kanun ile belirlenmekte, igerik saglayici, yer saglayici, erisim
saglayici ve toplu kullanim saglayicilarin yiikiimliiliik ve sorumluluklari ile internet ortaminda
islenen belirli suglarla, yer ve erisim saglayicilar iizerinden miicadeleye iliskin esas ve usuller
diizenlenmektedir.

Ote yandan;teknolojik gelismelerle birlikte kritik altyapilara yonelik tehditlerin artmast
ve siber olaylarin daha karmasik hale gelmesi nedeniyle, bu alanin tekrar gézden gegirilmesi ve
farkli bir bakis agisiyla ele alinmasi elzemdir.

Bu nedenle madde ile, siber giivenlige iliskin caydirici yaptirim siireglerinin isletilmesine
yonelik olarak; bazi fiillere (siber saldir1 gerceklestirilmesi, kisisel veya kurumsal verilerin
sizdiriimasi, sizdirilan verilerin yayilmast vb.) hapis cezasi, diger bazi fiillere ise (mevzuatin
ongordiigt tedbirlerin alinmamasi, denetim faaliyetlerinin engellenmesi vb.) idari para cezasi
verilmesi diizenlenmektedir.

MADDE 17- Madde ile Bagkanlik tarafindan verilen idari para cezalarinin
uygulanmasina iligkin esaslar belirlenmektedir.

MADDE 18- Madde ile Kanun kapsaminda kamu kurum ve kuruluglarinin sagladig:
destekle kurulan, gelistirilen veya desteklenen siber glivenlik iiriin, sistem, yazilim, donanim
ve hizmetlerin yurt disina satisi ile bunlari {ireten sirketlerin boliinme, birlesme, pay devri veya
satis islemleri Baskanligin uygun goriisiine tabi kilinmaktadir.

Milli giivenlik ve kamu kaynaklarinin verimli kullanimi amaciyla, kamu kurum ve
kuruluglart ve kritik altyapilarin bilisim sistemlerinde, yeni tedarik s¢zlesmeleri kapsaminda
kullanilacak siber giivenlik {iiriin, sistem, yazilim, donamim ve hizmetlerin yurt disina satis
veya bunlar iireten sirketlerin boliinme, birlesme, pay devri veya satis islemlerinin onayina
iligkin usiil ve esaslarin Bagkanlik tarafindan belirlenecegi hitkkiim altina alinmaktadir.




MADDE 19- Madde ile diger ilgili baza Kanun ve Kanun Hiitkmiinde Kararnamelerde
uyum diizenlemelerinin yapilmasi 6ngoriilmekte, bu kapsamda 5018, 5809 ve 5651 sayili
Kanunlar ile 375 sayili Kanun Hiikmiinde Kararnamede muhtelif diizenlemeler yapilmaktadir.

GECICI MADDE 1- Madde ile Kanunun yiiriirliige girmesiyle ilgili uyum, gegis ve
kurulus iglemlerine iligkin diizenlemelerin belirlenmesi saglanmaktadir.

MADDE 20- Yiiriirlikk maddesidir.

MADDE 21- Yiiriitme maddesidir.




SIBER GUVENLIK KANUNU TEKLIFi
BIRINCI BOLUM

Baslangi¢ Hiikiimleri

Amag

MADDE 1- (1) Bu Kanunun amaci, Tiirkiye Cumhuriyetinin siber uzaydaki milli
giiclinii meydana getiren biitiin unsurlarina kars1 igten ve distan yoneltilen mevcut ve muhtemel
tehditlerin tespit ve bertaraf edilmesi, siber olaylarin muhtemel etkilerini azaltmaya yonelik
esaslarin belirlenmesi, kamu kurum ve kuruluslari, kamu kurumu niteliginde meslek
kuruluslari, gergek ve tiizel kisiler ile tiizel kisiligi bulunmayan kuruluslarin siber saldirilara
karsi korunmasina yonelik gerekli diizenlemelerin yapilmasi, iilkenin siber giivenligini
gliclendirmek icin strateji ve politikalarin belirlenmesi ile Siber Giivenlik Kurulunun
kurulmasina iliskin esaslar1 diizenlemektir.

Kapsam

MADDE 2- (1) BuKanun, siber uzayda varlik gésteren, faaliyet yiiriiten, hizmet sunan
kamu kurum ve kuruluslari, kamu kurumu niteliginde meslek kuruluslari, gergek ve tiizel kisiler
ile tlizel kisiligi bulunmayan kuruluslar: kapsar.

(2) 4/7/1934 tarihli ve 2559 say1l1 Polis Vazife ve Salahiyet Kanununun ek 7 nci maddesi
ve 10/3/1983 tarihli ve 2803 sayili Jandarma Tegkilat, Gorev ve Yetkileri Kanununun ek 5 inci
maddesi uyarinca yiiriitiilen istihbari faaliyetler ile 1/11/1983 tarihli ve 2937 sayil1 Devlet
[stihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu uyarinca yiiriitiilen faaliyetler bu
Kanun kapsami digindadir.

Tanmm ve kisaltmalar

MADDE 3- (1) BuKanunda gegen,;

a) Barindirma: Bilisim sistemlerinin harici bir veri merkezinde bulundurulmasini,

b) Baskan: Siber Giivenlik Bagkanini,

c) Bagkanlik: Siber Glivenlik Bagkanligini,

¢) Bilisim sistemleri: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii hizmetin,
islemin ve verinin sunumunda kullanilan donanmim, yazilim, sistem ve aktif veya pasif durumda
bulunan tiim diger bilesenleri,

d) Kritik altyapi: Isledigi bilginin/verinin gizliligi, biitiinligii veya erisilebilirligi
bozuldugunda can kaybina, biiyiik 6lcekli ekonomik zarara ve giivenlik agiklarina veya kamu
diizeninin bozulmasina yol acabilecek bilisim sistemlerini barindiran altyapilari,

e) Kritik kamu hizmeti: Ulusal, toplumsal veya ekonomik faaliyetlerin siirdiiriilmesi i¢in
gerekli olan ve kesintiye ugramasi veya zarar gérmesi halinde ulusal giivenlik, iilkenin sosyal
veya ekonomik refahi, kamu diizeni veya sagligi ya da diger hizmetlerin sunumu tizerinde
Onemli bir etki olusturabilecek iilke genelinde tekel veya sinirlt ikame ile sunulan hizmeti,

f) Siber giivenlik: Siber uzay: olusturan bilisim sistemlerinin saldirilardan korunmasini,
bu ortamda islenen verinin gizlilik, biitlinlitk ve erigilebilirliginin giivence altina alinmasini,
saldirilarin ve siber olaylarin tespit edilmesini, bu tespitlere karsi tepki ve alarm
mekanizmalarinin devreye alinmasint ve sonrasinda yasanan siber olay oncesi duruma geri
dondiirtilmesini kapsayan faaliyetler biitiiniinti,

g) Siber olay: Bilisim sistemlerinin veya bu sistemler tarafindan islenen verinin gizlilik,
biitiinliik veya erisilebilirliginin ihlal edilmesini,

g) Siber saldir1: Siber uzaydaki bilisim sistemlerinin ve bu sistemler tarafindan islenen
verinin gizliligi, biitlinliigii veya erisilebilirligini ortadan kaldirmak amaciyla, siber uzayn
herhangi bir yerindeki kisi veya biligim sistemlerine yonelik olarak kasitli yapilan islemleri,



h) Siber tehdit: Bilisim sistemlerinin, bu sistemlerde bulunan veya bu sistemler tarafindan
islenen verinin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesine neden olabilecek
potansiyel tehlikeleri,

1) Siber tehdit istihbarati: Siber uzaydaki varliklara yonelik mevcut veya potansiyel siber
tehdit unsurlar ile siber saldirilar hakkinda bir araya getirilmis, doniistiiriilmiis, analiz edilmis,
yorumlanmig veya zenginlestirilmis bilgiyi,

i) Siber uzay: Dogrudan ya da dolayli olarak internete, elektronik haberlesme veya
bilgisayar aglarina baglt olan tiim bilisim sistemlerini ve bunlari birbirine baglayan aglardan
olusan ortami,

J) SOME: Siber olaylara miidahale ekibini,

k) Varlik: Elektronik veya fiziksel ortamlarda yer alan ve iletisim yoluyla aktarilabilen
veriyi igeren tiim bilgi ve bilgi isleme olanaklarini, veriyi kullanan veya tasiyan personeli ve
veriyi barindiran fiziksel mekéanlari,

) Zafiyet: Siber uzayda yer alan varliklarin herhangi bir siber tehdit tarafindan istismar
edilebilecek zayiflik ve giivenlik agiklarim,

ifade eder.

Temel ilkeler

MADDE 4- (1) Siber giivenligin saglanmasinda temel ilkeler sunlardir:

a) Siber giivenlik milli giivenligin ayrilmaz bir parcasidir.

b) Kritik altyapt ve bilisim sistemlerinin korunmasi ile giivenli bir siber uzay
olusturulmasi temel hedeftir.

c¢) Siber giivenlikle ilgili ¢aligmalar kurumsallik, siireklilik ve stirdiirtilebilirlik temelli
yiiriitiliir.

¢) Siber giivenlik tedbirlerinin hizmet ve triinlerin tiim yasam donglisii boyunca
uygulanmasi esastir.

d) Siber giivenligin saglanmasina yonelik ¢aligmalarda oncelikle yerli ve milli iiriinler
tercih edilir.

e) Siber giivenlik politika ve stratejilerinin yiiriitiilmesi ile siber saldirilarin énlenmesi
veya etkisinin azaltilmasina yonelik gerekli tedbirlerin alinmasindan tiim kamu kurum ve
kuruluslar ile gercek ve tiizel kisiler sorumludur.

f) Siber giivenlik siireclerinin yiirtitlilmesinde hesap verebilirlik esastir.

g) Siber giivenlik politika ve strateji gelistirme ¢alismalar: stirekli gelisim yaklasumi ile
yiiriitiilir.

g) Siber giivenlik alaninda nitelikli insan kaynag kabiliyet ve kapasitesinin artirilmasina
yonelik calismalar tesvik edilir.

h) Siber giivenlik kiiltliriiniin toplum geneline yayginlastirilmasi hedeflenir.

1) Hukukun tistiinliigii, temel insan hak ve hiirriyetleri ile mahremiyetin korunmasi ilkeleri
temel esas kabul edilir.

IKINCi BOLUM
Gorev, Yetki, Sorumluluk, Denetim ve Siber Giivenlik Kurulu

Baskanlhigm gorevleri

MADDE 5- (1) Bagkanligin gorevleri sunlardir:

a) Ilgili mevzuatta yer alan gérevleri yapmak.

b) Kritik altyapilar ve bilisim sistemlerinin siber dayaniklihiginin artirilmasina, siber
saldirilara kars1 korunmasina, ger¢eklestirilen siber saldirilarin tespitine, muhtemel saldirilarin
dnlenmesine ve etkilerinin azaltiimasina veya ortadan kaldirilmasina yénelik faaliyet yiiriitmek,
bu kapsamda zafiyet ve sizma testleri ile varliklara yonelik risk analizleri yapmak veya




yaptirmak, siber tehditlerle miicadele etmek, siber tehdit istihbarati elde etmek, olusturmak ve
paylagmak, zararli yazilim inceleme faaliyetleri ytirtitmek.

¢) Kritik altyapilar ile ait olduklart kurumlari ve konumlar belirlemek.

¢) Kamu kurum ve kuruluslart ile kritik altyapilarin veri envanteri déhil olmak lizere tiim
varliklarinin envanterinin tutulmasini ve varliklara yonelik risk analizinin gergeklestirilmesini
saglamak, kamu kurum ve kuruluslar ile kritik altyapilarin sahip oldugu varliklarin kritikligine
gore giivenlik tedbirlerini almak veya aldirmak.

d) SOME’ler kurmak, kurdurmak ve denetlemek, SOME’lerin olgunluk seviyelerinin
belirlenmesi ve artirilmasi i¢in ¢aligmalar yapmak, siber giivenlik tatbikatlar gergeklestirerek
SOME’lerin siber olay miidahale kabiliyetlerini &lgmek, diger tilkelerin siber olaylara
miidahale ekipleriyle koordinasyon kurmak, her tiirlii siber miidahale aracinin ve milli
¢ozlimlerin iiretilmesi ve gelistirilmesi amaciyla ¢alismalar yapmak, yaptirmak ve bunlar
tesvik etmek.

e) Siber giivenlik alaninda faaliyet gOsterenlerin uymasi gereken usul ve esaslar1
diizenlemek.

f) Kamu kurum ve kuruluslart ile kritik kamu hizmetlerinin siber glivenligini saglamak
amaciyla gerekli altyapilann kurmak, kurdurmak, isletmek, islettirmek ve kamu kurum ve
kuruluslarina giivenli sistem ve altyapilar iizerinden barindirma hizmeti sunmak veya
sunulmastm saglamak, bu faaliyetlere yonelik uygulama usul ve esaslarini belirlemek.

g) Siber giivenlik alanna iligkin standartlart hazirlamak, diger kisi veya kuruluslarca
hazirlanan standartlar tetkik etmek, bunlar hakkinda miitalaa vermek, uygun buldugu takdirde
standart olarak kabul etmek, bunlar1 yayimlamak ve uygulanmalarini takip etmek.

g) Siber giivenlik alanina iligkin yazilim, donamim, {iriin, sistem ve hizmetlere yonelik
test ve sertifikasyon islemlerini yiirtitmek, buna yonelik test altyapilar kurmak, kurdurmak ve
isletmek ile siber giivenlik uzmanlar1 ve sirketlerine yonelik sertifikasyon, yetkilendirme ve
belgelendirme iglemlerini ilgili kurumlarla koordineli olarak ylirtitmek.

h) Siber giivenlik denetimini gergeklestirmek ve sonucuna gore yaptirim uygulamak.

i) Kamu kurum ve kuruluglar: ile kritik altyapilarda kullanilacak siber giivenlik {iriin ve
hizmetleri ile bunlan saglayacak isletmelerin tagimasi gereken niteliklere yonelik teknik
kriterler belirlemek ve mevzuat diizenlemeleri yapmak, bunlarin denetimini yapmak ya da
yaptirmak, denetimleri yapacak kuruluglarin tagimalan gereken nitelikleri belirlemek, bu
kuruluslar1 gérevlendirmek, gerektiginde gorevlendirmeyi gegici olarak durdurmak ya da iptal
etmek.

Yetkiler

MADDE 6- (1) Bagkanlik, gérevlerini yerine getirirken asagidaki yetkileri kullanir:

a) Ilgili mevzuatta yer alan yetkileri kullanmak.

b) Bu Kanun kapsamindakilerin siber saldirilara karst korunmasi ve bu saldirilarin
kaynagina karsi caydiricilik saglanmas: i¢in gerekli tedbiri alir veya aldinr. Bu kapsamda
bilisim sistemlerine uygun bulunan yazilim ve donanim iiriinlerinin kurulum ve entegrasyonunu
saglayabilir, bu firtinler tarafindan iiretilen veya toplanan veri ve log kayitlarim Bagkanlik
yonetiminde bulunan bilisim sistemlerine aktarabilir, siber olaylarin tespitine yonelik gerekli
yontemi ve araci kullanabilir.

¢) Bu Kanun kapsamindakilerden siber olaya maruz kalanlara yerinde veya uzaktan siber
olay miidahale destegi saglayabilir, siber uzayda bulunan veya elde ettigi veri, imaj veya log
kayitlari tizerinden saldirilara ait izleri takip edebilir, bunlar inceleyerek delillendirebilir, sug
teskil ettigi degerlendirilen bulgular adli makamlar ve diger ilgililer ile paylasir, yurt igi ve yurt
digindaki paydaglar ile koordinasyon saglayabilir.

¢) Bu Kanun kapsamindakilerden, yiiriittiigii faaliyetlerle simrli olmak tizere bilgi, belge,
veri ve kayitlar: alabilir ve degerlendirmesini yapabilir, bunlara ait arsivlerden, elektronik bilgi




islem merkezlerinden ve iletisim alt yapisindan yararlanabilir ve bunlarla irtibat kurabilir. Bu
kapsamda elde edilen bilgi, belge, veri ve kayitlar, en fazla iki yil sireyle calismaya konu edilir
ve caligma siiresi sonrasimnda imha edilir. Bu kapsamda talepte bulunulanlar, kendi
mevzuatindaki hiikiimleri gerekge gostermek suretiyle talebin yerine getirilmesinden
kaginamazlar.

d) Bilisgim sistemlerindeki log kayitlarim biinyesinde toplayabilir, saklayabilir,
degerlendirebilir. Bunlar hakkinda rapor hazirlayarak ilgili kurum ve kuruluslar ile paylasabilir.

e) Bagkanlik, bakanliklar ve diger kamu kurum ve kuruluslari ile koordineli olarak siber
glivenlik konularinda ihtiyag¢ halinde personel tefrik edebilir.

f) Gorev alanina giren konularda uluslararas: kuruluglar ve tilkelerle iliskiler yiiriitebilir,
bilgi aligverisinde bulunabilir, iitkemizi temsil edebilir ve koordinasyonu saglayabilir,
uluslararast kuruluslarin ¢alismalarina katilabilir, alinan kararlarin uygulanmasim takip edebilir
ve gerekli koordinasyonu saglayabilir.

g) Bu Kanun kapsamindaki kurum, kurulus ve ilgili diger gergek ve tiizel kisiler ile tiizel
kisiligi bulunmayan kuruluglan simflandirabilir, faaliyetlerini icra ederken gerektiginde sadece
belirli bir kismini kapsayan hiikiimler olusturabilir.

g) Siber giivenlik denetimi gerceklestiren bagimsiz denetciler ve bagimsiz denetim
kuruluslarin1 yetkilendirebilir, yetkisini siireli veya siiresiz iptal edebilir.

h) Kamu kurum ve kuruluglari ile kritik altyapilarin bilisim sistemlerinde kullanilacak ve
siber giivenlige etkisi olan yazilim, donamm, iiriin ve hizmetlere kullanim éncesinde uygunluk
verir.

1) Siber giivenlik yazilim, donanim, @iriin ve hizmetlerinin asgari giivenlik kriterlerini
belirler. Bunlar saglayacak veya tedarik edecek gercek ve tiizel kisilere yonelik sertifikasyon,
yetkilendirme ve belgelendirme siireglerini yonetir. Siber giivenlik yazilim, donanim, iiriin ve
hizmetlerinin belirlenecek standartlara uygun hale getirilmesini talep edebilir, bu talebe uyum
saglamayanlarin kullanilmasini 6nleyici tedbirler alabilir.

(2) Bu Kanun uyarinca yiiriitiilen is ve islemler kapsaminda kisisel veriler; hukuka ve
diriistliik kurallarina uygun sekilde, dogru ve gerektiginde giincel olmak kaydiyla, belirli, agik
ve mesru amaglarla, islendigi amagla baglantili, sinirlt ve 6l¢iilii olmak kaydiyla ve islendigi
amag¢ igin gerekli olan siire kadar muhafaza edilmek {izere islenir. Bu Kanunda belirtilen
yetkiler gergevesinde elde edilecek kisisel veriler ve ticari sirlar; bu verilere erisilmesini
gerektiren sebeplerin ortadan kalkmasi halinde resen silinir, yok edilir veya anonim hale
getirilir.

(3) Bu maddenin uygulanmasina iligkin usul ve esaslar Cumhurbaskan tarafindan
cikarilacak ydnetmelikle belirlenir.

Sorumluluklar ve is birligi

MADDE 7- (1) Bu Kanun kapsaminda yer alan ve bilisim sistemleri kullanmak suretiyle
hizmet sunan, veri toplayan, isleyen ve benzeri faaliyet yiiriitenlerin siber giivenlige iliskin
gorev ve sorumluluklar: sunlardir:

a) Baskanligin gorev ve faaliyetleri kapsaminda talep ettigi her tiirlii veri, bilgi, belge,
donanim, yazilim ve diger her tlirlii katkiy1 6ncelikle ve zamaninda Bagkanhiga iletmek.

b) Siber giivenlige yonelik olarak milli giivenlik, kamu diizeni veya kamu hizmetinin
geregi gibi yiiriitiilmesi amaciyla mevzuatin 6ngordiigii tedbirleri almak, hizmet sunduklari
alanda tespit ettikleri zafiyet veya siber olaylar1 gecikmeksizin Bagkanliga bildirmek.

¢) Kamu kurumlari ve kuruluslari ile kritik altyapilarda kullanilacak siber giivenlik {irlin,
sistem ve hizmetleri Bagkanlik tarafindan yetkilendirilmis ve belgelendirilmis siber giivenlik
uzmanlari ve sirketlerden tedarik etmek.

¢) Sertifikasyon, yetkilendirme ve belgelendirmeye tabi siber giivenlik sirketlerince
faaliyete baslamadan 6nce mevcut diizenlemeler ¢er¢evesinde Bagkanligin onayini almak.




d) Siber olgunlugun artinlmasina yonelik Baskanlik tarafindan gelistirilen politika,
strateji, eylem plam ile yayimlanan tavsiye ve benzeri belgelerde yer alan hususlari yerine
getirmek ve gerekli tedbirleri almak.

(2) Bagkanlik, bu Kanunda belirtilen faaliyetlerin yiiriitiilmesinde kamu kurum ve
kuruluslari, gercek ve tiizel kisiler ile tiizel kisiligi bulunmayan kuruluslarla is birligi igerisinde
calisir.

Denetim

MADDE 8- (1) Bagkanlik, bu Kanunda belirtilen gorevleri ile ilgili olarak gerekli
gordiigii hallerde Kanunun kapsamina giren her tiirlii fiil ve islemi denetleyebilir; bu amagla
mahallinde inceleme yapabilir veya yaptirabilir. Denetim, bu Kanun kapsamindaki kurum,
kurulus ve ilgili diger gercek ve tiizel kisilerin bu Kanun hiikiimleriyle ilgili faaliyet ve
islemlerini kapsar. Denetime Baskanlik personeli, yetkilendirilmis ve belgelendirilmis
bagimsiz denetgiler ve bagimsiz denetim kuruluglar: yetkilidir. Bu yetki, Bagkan tarafindan
gorevlendirilenler tarafindan kullamlir. Kamu kurum ve kuruluslar: ile kritik altyapilarda
denetimler, Bagkanlik personelince veya refakatinde yapilir.

(2) Bagkanlik, denetim faaliyetlerine iliskin 6nemlilik ve oncelik ilkeleri ile risk
degerlendirmelerinde dikkate alinacak olgiitleri ve uygulama esaslarini belirler. Denetim
faaliyeti, onemlilik ve oncelik ilkeleri ile risk degerlendirmeleri kapsaminda olugturulacak
program uyarinca yuriitliliir. Bagkan, olusturulan program disinda incelenmesi gerekli
goriildiigii hususlarda program dig1 denetim yaptirabilir.

(3) Miilki amirler, kolluk kuvvetleri ve diger kamu kurumlarinin amir ve memurlari
inceleme veya denetimle goérevlendirilenlere her tiirlii kolayligi g6stermek ve yardimda
bulunmakla yiikiimltidiirler.

(4) Denetimle gorevlendirilenler; ylirlttikkleri denetim faaliyetleriyle sinirli olarak
elektronik ortamdaki verinin, belgelerin, elektronik altyapinin, cihaz, sistem, yazilim ve
donanimlarinin incelenmesi, bunlardan kopya, dijital suret veya 6rnek alinmasi, konuyla ilgili
yazili veya sOzli agiklama istenmesi, gerekli tutanaklarin dlizenlenmesi, tesislerin ve
isletiminin incelenmesi konularinda yetkilidir. Denetime tabi tutulanlar, ilgili cihaz, sistem,
yazilim ve donamimlan verilen slirelerde denetlemeye agik tutmak, denetim igin gerekli
altyapiy1 temin etmek ve calisir vaziyette tutmak i¢in gerekli 6nlemleri almak zorundadir.

(5) Hakim karar tizerine veya gecikmesinde sakinca bulunan héllerde Baskanin yazil
emri ile konutta, igyerinde ve kamuya a¢ik olmayan kapali alanlarda arama yapilabilir ve kopya
¢ikarma ve elkoyma islemi gerceklestirilebilir. Hakim karari olmaksizin yapilan arama ve
gerceklestirilen kopya c¢ikarma ve elkoyma islemleri yirmidort saat iginde gorevli hakimin
onayina sunulur. Hakim, kararint kirksekiz saat i¢inde agiklar; aksi hélde ¢ikarilan kopyalar ve
¢6ziimii yapilan metinler derhdl imha edilir ve elkoyma kendiliinden kalkar. Bu fikra
kapsamina giren talepler bakimindan Ankara sulh ceza hakimligi yetkili ve gorevlidir. Ancak
kamu kurum ve kuruluslart bakimindan hékimlik karari aranmaz.

Siber Giivenlik Kurulu

MADDE 9- (1) Siber Giivenlik Kurulu; Cumhurbagkani, Cumhurbagkan1 Yardimeis,
Adalet Bakani, Disisleri Bakani, I¢isleri Bakam, Milli Savunma Bakani, Sanayi ve Teknoloji
Bakani, Ulastirma ve Altyapi Bakani, Milli Giivenlik Kurulu Genel Sekreteri, Milli Istihbarat
Teskilat1 Bagkani, Savunma Sanayii Bagkani ve Siber Giivenlik Baskanindan olusur.
Cumbhurbagkaninin katilmadig1 hallerde Kurula Cumhurbagkani Yardimeist bagkanlik eder.

(2) Kurul toplantilarina tiyeler disinda, giindemin 6zelligine gore ilgili bakan ve kisiler de
cagrilarak bilgi ve goriis alinabilir.

(3) Kurul gorevleri kapsaminda gerekli gérmesi halinde komisyon ve ¢alisma gruplari
olusturabilir. Komisyon ve ¢alisma gruplari, Kurulun gérev alanina giren hususlarda teknik




diizeyde ¢aligmalar yapar ve karar &nerileri olugturur. Komisyon ve ¢alisma grubu toplantilarina
goriislerinden faydalanmak {izere alaninda uzman kisiler davet edilebilir.

(4) Kurulun goérevleri sunlardir:

a) Siber giivenlikle ilgili politika, strateji, eylem plani ve diger diizenleyici islemlere
yonelik kararlar1 almak, alinan kararlarin tamamindan veya bir kismindan istisna tutulacak
kurum ve kuruluslar1 belirlemek.

b) Bagkanlik tarafindan hazirlanan siber giivenlik alanma iligkin teknoloji yol haritasinin
tilke ¢apinda uygulanmasina yénelik kararlar almak.

c) Siber giivenlik alaninda tesvik verilecek éncelikli alanlari belirlemek, siber giivenlik
alanindaki insan kaynaginin gelistirilmesine y6nelik karar almak.

¢) Kritik altyapr sektorlerini belirlemek.

d) Baskanlik ile kamu kurum ve kuruluslar: arasinda meydana gelebilecek ihtilaflar
hakkinda karar almak.

(5) Kurulun sekretarya hizmetleri Bagkanlik tarafindan yiiriitiiliir. Kurul, komisyon ve
cahiyma gruplannin c¢alisma usul ve esaslari Cumhurbagkam tarafindan ¢ikarilacak
yonetmelikle belirlenir.

UCUNCU BOLUM
Personele lliskin Hiikiimler

Sézlesmeli uzman personel istihdami

MADDE 10- (1) Bagkanlikta siber giivenligin saglanmas: ile ilgili gérevleri yiiriitmek
lizere sayist Cumhurbagkaninca belirlenecek sozlesmeli uzman personel galistirilabilir. Bu
personelin nitelikleri, atanma sartlart gibi istthdamlarina iligkin hususlar ile bunlara verilecek
her tlirli 6demeler dahil net tcretler, 14/7/1965 tarihli ve 657 sayili Devlet Memurlar
Kanununun 4 iincli maddesinin (B) bendine gore calistirilanlar i¢in uygulanmakta olan
sozlesme licret tavaninin bes katini agmamak tizere Siber Giivenlik Kurulu tarafindan ilgililerin
ylirlitecegi gérevler gdz Oniine alinarak tespit edilir. Bu fikra kapsamindaki personel, 31/5/2006
tarihli ve 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas: Kanununun 4 {incii maddesinin
birinci fikrasinin (a) bendi kapsaminda sigortali sayilir. Kanunlardaki 6zel hiikiimler sakli
kalmak kaydiyla, bu statiide galistirilma, s6zlesme bitiminde kamu kurum ve kuruluglarinda
herhangi bir pozisyon, kadro veya statiide ¢alisma agisindan kazanilmig hak teskil etmez.

(2) Baskanlikta; gecici olarak gorevlendirilenler de dahil olmak {izere, gorev alan tiim
personele 7/4/2021 tarihli ve 7315 sayilt Giivenlik Sorusturmasi ve Arsiv Arastirmasi Kanunu
uyarinca giivenlik sorusturmasi ve arsiv arastirmasi birlikte yapilir.

Zorunlu hizmet yiikiimliiliiklerinin devri

MADDE 11- (1) Bagkanlikta istihdam edilen personelden ilgili mevzuat1 kapsaminda
diger kamu kurum ve kuruluslarina karst zorunlu hizmet ylikimlaligli bulunanlarin
Baskanlikta gecen hizmet siireleri, ilgili kamu kurum ve kurulusunun da muvafakati alinmak
kaydiyla, s6z konusu ylktimliiliik stirelerinden diigtiliir.

Yasak hiikiimler

MADDE 12- (1) Bagkanlikta kadrolu veya s6zlesmeli statiide gorev yapanlardan
Baskanlik ile herhangi bir nedenle ilisigi kesilenler Bagkanliktan muvafakat almadan iki yil
stireyle yurt i¢i veya yurt diginda siber giivenlik alaninda resmi veya 6zel bagka higbir gbrev
alamaz ve bu alanda ticaretle ugrasamaz, serbest meslek faaliyetinde bulunamaz ve 6zellikle bu
sektorde faaliyet gosteren bir sirkette hissedar veya yonetici olamaz.

(2) Bagkanliktaki gorev ve faaliyetler kapsaminda edinilen bilgi, belge ve benzeri her
tiirlii verinin, Siber Giivenlik Bagkanliinca yetki verilen durumlar hari¢ olmak tiizere, radyo,



televizyon, internet, sosyal medya, gazete, dergi, kitap ve diger tiim medya araglari ile her tiirlii

yazili, gorsel, isitsel ve elektronik kitle iletisim araglari vasitasiyla yayimlanmasi veya
agiklanmasi yasaktir,

Sir saklama yiikiimliiliigii

MADDE 13- (1) Bagkanlik tarafindan yiiriitilen gorev ve faaliyetler kapsaminda
edinilen kamuya, ilgililere ve tigiincti kigilere ait gizlilik tastyan bilgiler, kisisel veriler, ticari
sirlar ve bunlara ait belgeler mevzuat geregi yetkili kilinan mercilerden baskasina agiklanamaz,
gergek ve tiizel kisilerin menfaatine kullanilamaz.

DORDUNCU BOLUM
Gelir ve Muafiyetler

Baskanhgin gelirleri

MADDE 14- (1) Bagkanligin gelirleri;

a) Genel biitgeden yapilacak hazine yardimlarindan,

b) Baskanligin faaliyetlerinden elde edilen gelirlerden,

c¢) Baskanlik tarafindan verilen idari para cezalarindan elde edilen gelirlerden,

¢) Kanun ve kararnamelerle kurulu bulunan ve kurulacak olan fonlarin gelirlerinden
Cumhurbagskani karariyla ylizde 10°una kadar aktarilacak tutarlardan,

d) Diger gelirlerden,

olugur.

Muafiyetler

MADDE 15- (1) Bagkanligin ihtiyaglar: kapsaminda yurt disindan ithalat veya hibe
yoluyla saglanacak her tiirlit malzeme, arag, gere¢, makine, cihaz ve sistemleri ve bunlarin
arastirma, gelistirme, egitim, lretim, modernizasyon ve yazilimi ile yapim, bakim ve
onarimlarinda kullanilacak yedek parcalar, hammadde malzeme ile bedelsiz olarak dis
kaynaklardan alinan.yardim malzemeleri nedeniyle yapilacak islemler giimriik vergisinden, fon
ve resimlerden, harglardan, bu islemler nedeniyle diizenlenen kégitlar damga vergisinden
istisnadir. Bu istisna, Bagkanlik adina yurt digina onarim, modernizasyon, bakim, mahrece iade,
degisim maksadiyla kat’i ¢ikis, gecici ¢ikis, bedelsiz ithalat ve giris islemlerinde de uygulanur.

(2) Baskanhigin gorevlerinin ytiriitilmesi sirasinda ihtiya¢ duydugu her tiirlti malzeme,
arag, gereg, makine, cihaz ve sistemlerin ithalatinda ve yurt digina ¢ikig agamalarinda, kamu
kurum ve kuruluslarindan, gergek ve tiizel kigilerden alinmast gereken izin ve uygunluk belgesi
aranmaz.

(3) Kamu kurum ve kuruluslar ile diger kurum ve kuruluslar, bu Kanunda yazil
gdrevlerin yerine getirilmesi sirasinda ihtiyag duyulan héllerde, kullanimlarinda bulunan ve
miisadere edilen her tiirlii malzeme, ekipman, teghizat ve cihazi, diger kanunlarin bu konudaki
diizenlemelerine bakilmaksizin Bagkanliga gecici olarak tahsis edebilir veya bedelsiz
devredebilirler.

BESINCI BOLUM
Cezai Hiikiimler ve Idari Para Cezalarimin Uygulanmasi

Cezai hiikiimler ve idari para cezalar:

MADDE 16- (1) Kamu kurum ve kuruluslar1 hari¢ olmak tizere bu Kanunla
yetkilendirilen mercilerin ve denetim gorevlilerinin gorev ve yetkileri kapsaminda istedikleri
bilgi, belge, yazilim, veri ve donanimi vermeyenler veya bunlarin alinmasina engel olanlar bir




yildan ii¢ yila kadar hapis ve besyliz glinden binbesyiiz giine kadar adli para cezasi ile
cezalandirilir.

(2) Bu Kanun uyarinca alinmasi gerekli onay, yetki veya izinleri almaksizin faaliyet
ylriitenler iki y1ldan dort yila kadar hapis ve bin giinden ikibin giine kadar adli para cezas ile
cezalandirilir.

(3) Sirsaklama yiikiimliiliiglint yerine getirmeyenlere veya bu Kanundan kaynaklanan
gorev ve yetkilerini kdtiiye kullananlara dort yildan sekiz yila kadar hapis cezas: verilir.

(4) Siber uzayda veri sizintis1 nedeniyle daha 6nce yer alan kisisel veya kritik kamu
hizmeti kapsamina giren kurumsal verileri, kisilerin veya kurumlarin izni olmaksizin iicretli
veya licretsiz sekilde erisime agan, paylasan veya satisa ¢ikaranlara ii¢ yildan bes yila kadar
hapis cezasi verilir.

(5) Siber uzayda veri sizintis1 olmadigi halde veri sizintisi yapilmis gibi bu yénde algi
olusturmak suretiyle kurumlar1 veya sahislari hedef almaya yonelik faaliyet yiiriitenlere iki
yildan bes yila kadar hapis cezasi verilir.

(6) Tirkiye Cumhuriyetinin siber uzaydaki milli gliclinii meydana getiren unsurlarina
yonelik olarak siber saldirida bulunan veya bu saldirt neticesinde elde ettigi her tiirlii veriyi
siber uzayda bulunduranlara fiil daha agir bir cezay1 gerektiren bagka bir su¢ olusturmadigi
takdirde sekiz yildan oniki yila kadar hapis cezasi verilir. Bu saldir1 neticesinde elde ettigi her
tiirlii veriyi siber uzayda yayan, bagka bir yere génderen veya satiga ¢ikaranlara on yildan onbes
yila kadar hapis cezasi verilir.

(7) Yukaridaki fikralara gore verilecek ceza sugun kamu gorevlisi tarafindan iglenmesi
halinde ti¢te bir oraninda, birden fazla kisi tarafindan islenmesi halinde yar1 oraninda ve bir
Orgiitlin faaliyeti cergevesinde islenmesi halinde yarisindan iki katina kadar artirilir.

(8) 12 nci maddeye aykir1 davrananlara ii¢ yildan bes yila kadar hapis cezasi verilir.

(9) Kritik altyapilarin siber saldirilara kars1 korunmasi kapsaminda gérevinin gereklerine
aykir: hareket etmek suretiyle veri ihlali yagsanmasina sebebiyet verenlere bir yildan {i¢ yila
kadar hapis cezast verilir.

(10) 7 nci maddenin birinci fikrasinin (b) ve (c) bentlerindeki gorev ve sorumluluklarini
yerine getirmeyenlere bir milyon Tiirk Lirasindan on milyon Tiirk Lirasina kadar, 18 inci
maddedeki gorev ve sorumluluklarini yerine getirmeyenlere ise on milyon Tiirk Lirasindan yiiz
milyon Tiirk Lirasina kadar idari para cezasi verilir.

(11) 8 inci maddenin dérdiincti fikrasindaki yliktimliiliiklerini yerine getirmeyenlere,
yiiz bin Tiirk Lirasindan bir milyon Tiirk Lirasina kadar, bu yiikiimliiliiklerin ticari sirketlerce
yerine getirilmemesi halinde ytizbin Ttirk Lirasindan az olmamak tizere bagimsiz denetimden
gecmis yillik finansal tablolarinda yer alan briit satis hasilatinin %1°1 ile vergi 6ncesi karmnin
%?20’sinden ytiksek olanina kadar idari para cezasi verilir.

Idari para cezalarmmn uygulanmas

MADDE 17- (1) Idari para cezalarinin uygulanmasindan &nce ilgilinin savunmasi alinr.
Savunma istendigine iliskin yazinin teblig tarihinden itibaren otuz gilin iginde savunma
verilmemesi halinde, ilgilinin savunma hakkindan feragat ettigi kabul edilir.

(2) BuKanunda tanimlanan kabahatlerden birinin idari yaptirim karar: verilinceye kadar
birden ¢ok islendiginin tespit edilmesi halinde ilgili gergek veya tiizel kisiye tek idari para
cezas1 verilir ve verilecek ceza iki katin1 asmayacak sekilde artirilarak uygulanir. Kabahatin
islenmesi nedeniyle bir menfaat temin edilmesi veya zarara sebebiyet verilmesi halinde
verilecek idari para cezasinin miktar1 bu menfaat veya zararin ti¢ katindan az bes katindan fazla
olamaz.

(3) Baskanlik tarafindan verilen idari para cezalari, teblig tarihinden itibaren bir ay i¢inde
ddenir. Bu siire i¢inde 6denmeyen ve kesinlesen idari para cezalari, Kurumun bildirimi {izerine
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21/7/1953 tarihli ve 6183 sayili Amme Alacaklarimin Tahsil Usulii Hakkinda Kanun
hiikiimlerine gore vergi dairelerince tahsil edilir.

(4) Tahsil edilen idari para cezalarinin ylizde ellisi Bagkanlik biitgesine, yiizde ellisi genel
biitgeye gelir kaydedilir. Bagkanligin tahsil ettigi idari para cezalarindan ayrilan genel biitce
pay1; vergi dairesince tahsil edilen idari para cezalarindan ayrilan Bagkanlik payz, tahsilati takip
eden ay sonuna kadar aktarilir.

(5) Bu Kanun uyarinca verilen idari para cezasi kararlarina karst idari yargi yoluna
basvurulabilir.

ALTINCI BOLUM
Cesitli ve Son Hiikiimler

| Siber giivenlik iiriinleri ve sirketleri
| MADDE 18- (1) Kamu destekleriyle kurulan, gelistirilen veya desteklenen siber giivenlik
| tirlin, sistem, yazilim, donanim ve hizmetlerin yurt disina satist ile bunlari {ireten sirketlerin |
| boliinme, birlesme, pay devri veya satig iglemleri, Bagskanligin uygun goriisiine tabidir. Kamu
kurum ve kuruluglar ile kritik altyapilar i¢in yeni tedarik sézlesmeleri kapsaminda kullanilacak
siber giivenlik lirlin, sistem, yazilim, donamm ve hizmetlerinin yurt disina satis1 ile bunlar
Tlireten sirketlerin bollinmesi, birlesmesi, pay devri veya satis islemlerinin Bagkanlik onayina
baglanmasina iligskin usul ve esaslar Bagkanlik tarafindan belirlenir. Bagkanlik, bu kapsamda
- yer alan firlin, sistem, yazilim, donanim ve hizmetler ve sirketlerle ilgili olarak kamu kurum ve
kuruluslarindan bilgi ve belge talep edebilir.
(2) Birinci fikraya iliskin hususlar ve siirecler, Baskanlik tarafindan ¢ikarilacak
yonetmelikle belirlenir.

Degistirilen ve yiiriirliikkten kaldirilan hiikiimler
MADDE 19- (1) 27/6/1989 tarihli ve 375 sayili Kanun Hitkmiinde Kararnamenin ek 34
tincli maddesinin {iglincii fikrasina asagidaki ciimle eklenmistir.
“Siber Giivenlik Bagkani, mali ve sosyal hak ve yardimlar ile emeklilik haklar
bakimindan, bu fikrada belirtilen usul ve esaslar ¢er¢evesinde bakanlik miistesarina denk kabul
edilir.”
(2) 5018 say1l: Kanuna ekli (II) say1li Cetvelin “B) Ozel Biitceli Diger Idareler” boliimiine |
asagidaki satir eklenmistir. \
“46) Siber Giivenlik Baskanlig1”
(3) 4/5/2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yaymnlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun 10 uncu
maddesinin altinci fikrasi asagidaki sekilde degistirilmistir. |
“(6) Kurum, gorevleri kapsaminda, igerik, yer, erisim saglayicilar ve ilgili diger kurum
ve kuruluglarla koordinasyon saglar, gerekli tedbirlerin aldirilmast konusunda faaliyet yiirtitiir
ve ihtiya¢ duyulan galigmalar1 yapar.”
(4) 5/11/2008 tarihli ve 5809 sayil1 Elektronik Haberlesme Kanununun;
a) 5 inci maddesinin birinci fikrasimin (h) bendi yuriirliikten kaldirilmis ve (1) bendi
asagidaki sekilde degistirilmistir. ‘
“1) Bakanligin yiiriittiigii gorevler kapsamindaki veri ve sistemlerin barindirilacag: veri
merkezleri ve verilerin transferi igin gerekli altyapilari kurmak, kurdurmak, isletmek,
islettirmek, bu merkezlere yonelik politika, strateji ve hedefleri belirlemek, eylem planlarim
hazirlamak, eylem planlarini izlemek ve tiim bu faaliyetlere yonelik uygulama usul ve esaslarini
belirlemek, kurulum, uygulama ve isletim siireglerini planlamak, yiiritmek ve koordine etmek.”
b) 6 nc1 maddesinin birinci fikrasimin (v) bendi asagidaki sekilde degistirilmistir.
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“v) Internet alan adlar1 ve Kurum goérevleri konularinda Cumhurbaskan: ve Bakanlik
tarafindan verilen gérevleri yerine getirmek.”

¢) 60 1nc1 maddesinin onbirinci fikrasi ile ek 1 inci ve ek 2 nci maddeleri yiirtirliikten
kaldirtlmagtar.

Uyum, gecis diizenlemeleri ve kurulus islemleri

GECICI MADDE 1- (1) Bilgi Teknolojileri ve Iletisim Kurumu Baskanligmma ait ve
miinhasiran ulusal siber giivenlik faaliyetleri kapsaminda kullanilan her tiirlii taginir, bilgi islem
alt yapis1 ve sistemler, tasit, arag, gere¢ ve malzeme, fiziki ve elektronik ortamdaki her tiirlii
kayit ve dokiiman ile diger her tiirlii varlik envanteri ile mezkur Baskanlik¢a séz konusu
faaliyetlerin yiirtittilmesinden dogan her tiirlii bor¢ ve alacaklar, hak ve yiikiimliiliikler, Siber
Gtivenlik Bagkanligina bu Kanunun yayimindan itibaren alt1 ay igerisinde devredilir.

(2) Bilgi Teknolojileri ve Iletisim Kurumu Baskanhigimn kadro ve pozisyonlarinda
bulunan personelden ulusal siber giivenlik faaliyetleri kapsaminda c¢alisanlar, taleplerinin
bulunmasi ve Siber Giivenlik Bagkanlifinca uygun goriilmesi halinde Bagkanhkta
gorevlendirilebilirler. Bunlardan talepte bulunan ve Bagkanlik¢a uygun gériilenler mevcut
kadro veya pozisyon unvanlari ve 6grenim durumlari dikkate alinarak bu Kanunun yayimindan
itibaren dokuz ay igerisinde Bagkanlikta durumlarina uygun kadro veya pozisyonlara
atanabilirler. Bu fikra kapsaminda atamasi yapilan personelin 6nceki kurumlarinda veya
kadrolarinda gegirdikleri siireler yeni kurumlarinda veya kadrolarinda gegirilmis sayilir. Bu
fikra kapsaminda atamasi yapilan personelden mali haklar1 hususunda haklarinda 375 sayili
Kanun Hitkmiinde Kararnamenin gegici 10 uncu maddesi veya ilgili diger mevzuat hiikiimleri
uygulananlar hakkinda antlan diizenlemelerin uygulanmasina devam edilir.

(3) Bilgi Teknolojileri ve Iletisim Kurumu Baskanhigmin ulusal siber giivenlik faaliyetleri
ile ilgili yapilmis olan sézlesmeler, agilmis ve agilacak olan davalar ve icra islemlerinde ikinci
fikradaki atama islemlerinin tamamlanmas tarihi itibariyla Bagkanlk taraf sifatin1 kazanir,
mevcut dava dosyalar ve icra takiplerine iligkin dosyalar Bagkanliga devredilir.

(4) Siber glivenlik alaninda faaliyet icra eden dernek, derneklerden olusan federasyonlar,
vakiflar ile ticaret girketleri, bu Kanunun yayimindan itibaren bir yil igerisinde Bagkanligin
belirledigi ilke ve esaslar g¢ergevesinde sertifikasyon, yetkilendirme ve belgelendirme
islemlerini tamamlamakla yikiimlidirler. Bu yiikiimliiligiin yerine getirilmemesi halinde siber
giivenlik alaninda faaliyette bulunulamaz. Bu siire sonunda sz konusu yiikiimliiliiklerini yerine
getirmeyen dernek, vakif ve federasyonlarin tiizel kisiliklerine, Baskanligin talebi iizerine
22/11/2001 tarihli ve 4721 sayili Tilirk Medeni Kanununun ilgili hiikiimlerine gére mahkeme
karariyla son verilir ve mahkeme tarafindan yargilama siirecinde gerekli tedbirler alinir. Ticaret
sirketleri ise ayn siire i¢inde yiikiimliiliiklerini yerine getirmedigi takdirde ticaret unvanlarinda
ve faaliyet konularinda yer alan siber giivenlige iliskin ibareleri sirket s6zlesmelerinden gikarir
veya ticaret sicilinden terkin edilmeleri amaciyla tasfiye siireglerini baslatir.

(5) 19 uncu maddenin {iiglincii ve dordiincii fikralar1 uyarinca yiirtirliikten kaldirilan
hitkiimler kapsaminda faaliyet gosteren kurumlar Bagkanliin tegkilatlanmasinin
tamamlanmasina kadar anilan hiikiimler ¢ercevesinde gorevlerini yiirlitmeye devam ederler.

(6) Bu Kanunun uygulanmasina iligkin diizenlemeler, bir yil i¢inde yiiriirliige konulur.
Bu diizenlemeler ylriirliige girinceye kadar mevcut diizenlemelerin bu Kanuna aykir1 olmayan
hiikkiimlerinin uygulanmasina devam olunur.

Yiiriirliik
MADDE 20- (1) Bu Kanun yayim tarihinde yiirtirliige girer.

Yiiriitme
MADDE 21- (1) Bu Kanun hiikiimlerini Cumhurbagkani ytirtitiir.



