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Dijital Adlibilisim Raporu -EK

Delil : USB imaji (EO1 formatinda alinmis)
Konu: Imaj i¢inde bulundugu iddia edilen 45 kB biiyiikliigiindeki resim dosyas1 iceriginin incelenmesi

Incelemede kullanilan araclar: FTK Imager Lite, SleuthKit, Foremost (veri kurtarma aracr), exiftool,
Forensically (web based foto forensic aract)

Delil:

1- Incelenen delilin hangi aragla ve hangi zamanda alindiga dair eldeki tek bilgi delille birlikte
verilen IMAGE.EO]1.txt dosyasidir.

Bu dosyanin igerigi soyledir:

Created By AccessData® FTK® Imager 3.4.2.6

Case Information:
Acquired using: ADI3.4.2.6
Case Number:

Evidence Number:

Unique Description:
Examiner:

Notes:

Information for D:\USB\43 KINGSTON DTSE9 16 GB USB\IMAGE:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]|

Cylinders: 1.898

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 30.497.664

[Physical Drive Information]

Drive Model: Kingston DataTraveler 2.0 USB Device
Drive Serial Number: CE§F61010D0A



Drive Interface Type: USB

Removable drive: True

Source data size: 14891 MB

Sector count: 30497664

[Computed Hashes]

MDS5 checksum: d7edle41e745346cbb813964a9¢266¢5

SHA1 checksum: 5934d55e9e62f72f07329106ec74c7716f7d7156

Image Information:

Acquisition started: Mon Jan 23 23:03:25 2017

Acquisition finished: Mon Jan 23 23:16:29 2017

Segment list:
D:\USB\43 KINGSTON DTSE9 16 GB_USB\IMAGE.E01
D:\USB\43 KINGSTON DTSE9 16 GB_USB\IMAGE.E02
D:\USB\43 KINGSTON DTSE9 16 GB_USB\IMAGE.E03
D:\USB\43 KINGSTON DTSE9 16 GB_USB\IMAGE.E04
D:\USB\43 KINGSTON DTSE9 16 GB_USB\IMAGE.E05
D:\USB\43 KINGSTON DTSE9 16 GB_USB\IMAGE.E06
D:\USB\43 KINGSTON DTSE9 16 GB USB\IMAGE.E07
D:\USB\43 KINGSTON DTSE9 16 GB_USB\IMAGE.E08
D:\USB\43 KINGSTON DTSE9 16 GB _USB\IMAGE.E09
D:\USB\43 KINGSTON DTSE9 16 GB_USB\IMAGE.E10

Image Verification Results:

Verification started: Sat Jan 13 15:34:40 2018

Verification finished: Sat Jan 13 15:36:53 2018

MDS5 checksum: d7edle41e745346cbb8f3964a9e266c¢5 : verified

SHA1 checksum: 5934d55e9e¢62f72f07329106ec74c7716f7d7156 : verified

Bu bilgilerden anlasilan, bu imajin 2017 yilinin 23 Ocak giiniinde alinmaya basladig: ve yaklasik 13 dk
icinde bu imaj alma isleminin bittigidir. Bu delile, bu tarihten ¢ok once el konuldugu diisiintildiigiinde,
el konuldugu anda 13 dakika icerisinde imajin alinip taraflara teslim edilebilecekken alinmayip; aradan

gecen cok uzun siire sonrasinda imajin alinmasi ile incelenen dijital materyalin delil olma vasfi ortadan
kalkmustir.

Olmas1 gereken el konuldugunu an veya en kisa sure igerisinde bir dijital delilin imajinin alinmasi ve
taraflara hash - 6zet degeri ile birlikte teslim edilmesidir. Bununla ilgili kamuoyunda Balyoz davasi
olarak bilinen davanin Yargitay kaynakli bozma gerekceli karari emsal olarak degerlendirilebilir.
Aradaki siire zarfinda, bu dijital materyalle alakah olarak delil biitiinliigii konusunda siipheler
olusmaktadir. Bu siiphenin en biiyiik desteklerinden bir tanesi asagida gosterilen incelemeye konu
olan dosyanin sahtecilik iiriinii olmasidir.



Eldeki imaj, FTK imager aracina yiiklenip dogrulama yapildiginda imajin alindig: tarihteki 23 Ocak
2017 tarihindeki hash degerleri ile ayni oldugu tespit edilmistir. Bu sadece isbu incelemenin
tarafimiza teslim edilen imaj tizerinde yapildigin1 gostermektedir. Flash bellekten alinan imajin
degisip degistirilmedigi ile ilgili bir bilgi sunmamaktadir.

| B Drive/Image Verify Results - O X

Sector count 30497664 ;I
E MD5 Hash
Stored verification hash d7ed1e41e745346cbb8f396439e266C5
Report Hash d7ed1e41e745346cbb8f396439e266C5
Verify result Match
E SHA1 Hash
Computed hash 5934d55e9e62f72f07329106ec74c7716f7d7156
Stored verification hash 5934d55e9e62f72f07329106ec74c7716f7¢ :
Report Hash 5934d55e9e62f72f07329106ec74c7716f7d7156 -
Verify result Match Ll
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Bulgular:

1. incelenen imaj EXFAT formatinda dosya sistemi bulunan ve iginde bazi dosyalarm bulundugu bir
imajdir.

Q AccessData FTK Imager 3.1.1.8
Fle View Mode Help

B@scg @l c=2mp/ s OB D RRR T,
|Evidcncc Tree »¢ | |File List
-6 IMAGE.EDT Name | Size | Type | Date Modified |

Patition 1 [14887MB]
F-fe Urpatitioned Space basic disk]

000000000 |EB 76 90 45 58 46 41 54-20 20 20
000000010 |00 00 00 OO0 DO 00 00 00-00 0O 00
000000020 |00 00 00 OD DO 00 00 00-00 OO0 00
000000030 |00 00 00 OD DO 00 00 00-00 OO0 00
000000040 |80 1F 00 00 00 00 00 00-00 3C D1
000000050 |00 02 00 0D 0O 10 00 00-00 1€ 00
0000000€0 |0S 00 00 0D 32 E€ 3A 57-00 01 00
000000070 (33 00 00 0D 00 00 00 OO-F4 F4 F4
000000080 |F4 F4 F4 F4 F4 F4{ F4 F4-F4 F4 F4
000000050 |[F4 F4 F4 F4 F4 F4 F4 F4-F4 F4 F4
0000000a0 |[F4 F4 F4 F4 F4 F4 F4 F4-F4 F4 F4
0000000L0 |F4 F4 F4 F4 F4 F4 T4 F4-F4 F4 F4

Custom Content Sources * ||0000000c0 |[F4 F4 F4 F4 F4 F4 T4 F4-F4 F4 F4 F4 F4 F4 F4 T4
EvidenceiFie System|PathlFie s 0000000d0 |F4 F4 F4 Fi F4 Fi F4 Fé-F4 F4 F4 F4 F4 74 F4 74

0000000€0 |[F4 F4 F4 F4 F4 F4 F4 F4-F4 F4 F4 F4 F4 F4 F4
0000000Z0 |F4 F4 F4 Fi £4 F4 F4 F4-F4 F4 F4 F4 F§ F4 F4
000000100 |F4 F4 F4 Fi F4 F4 F4 F4-F4 F4 F4 F4 F§ F4 F4
000000110 |[F4 F4 F4 F4 F4 F4 F4 F4-F4 F4 F4 F4 F4 F4 F4
000000120
000000130
000000140
000000150
000000160
000000170
000000180
000000190
000000120
0000001k0
0000001c0
0000001d0
000000120
0000001£0
000000200
000000210
000000220
000000230
000000240
000000250
> |ocococzeo
000000270 - . -
DHM"“‘-“l 000000280 |00 00 00 00 DO 00 00 0C-00 00 00 00 00 00 00 00 -~ -----cn-mnn-

Custom Conte...| |Cursor pos = 0; leg sec = 0; phy sec — 8054
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O\ AccessData FTK Imager 3.1.1.8
File View Mode Help

agecg @RI o =2mE 00 BERE 2.
|EvidenceTree |F|IeList
Parttion 1[14837MB] A Name Size | Type | Date Modified
B I1= NO NAME [exFAT]
B Spotlight-V100
HJ[:] Store-V2
=142 78CCE11F-ED6A4310-95D4-68240C8FIFEC
{2 joumals live
{2 joumnalslive_system
{3 joumals live_user
-2 joumalslive_priority
42 joumals assisted_import_pre
) joumals assisted_import_post
1) Joumals health_check
) joumals migration
--{Z) joumnals migration_secondchance
) joumalsscan
03 joumalsrepair 000000000 EB 76 90 45 58 46 41 54-20 20 20
__ {2 joumals.corespotiight 000000010 00 00 00 00 00 00 00 00-00 00 00
4D Store-V1 000000020 00 00 00 00 00 00 00 00-00 00 00
) fseventsd 000000030 00 00 00 00 00 00 00 00-00 00 00
B adobe yezlimlar cs6 000000040 80 LF 00 00 00 00 00 00-00 3C D1
B amtiib framework 000000050 00 08 00 00 00 10 00 00-00 18 00
) Versions 000000060 05 00 00 00 32 E8 3A 57-00 01 00
B0 A 000000070 33 00 00 00 00 00 00 00-F4 F4 F4
) _CodeSicnature 000000080 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4
) Resources 000000090 F4 T4 Fi F4 F4 F4 74 FA-F4 F4 F4
©-1 eshaeload.com_Adobe Acobat XI Pro.zip 000000020 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T
515 Adobe Acrobat X/ Pro ¥11.010 0000000DO F4 74 F3 F4 T4 F4 T4 F4-T4 F4 T4 74 5000000800080000
T ) Update 0000000c0 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 74 F4 F4 F4 F4|0060565606066000
S5 MACOSX 0000000d0 F4 74 F4 F4 F4 F4 74 F4-F4 F4 F4 74 Fi F4 F4 F4|0505580856588085
& Adobe Acrobat X1 Fro v11.0.10 0000000e0 F4 F4 F4 F4 F4 F4 T4 F4-F4 F4 F4 T4 F4 F4 F4 F4|06666506066680000
=) e 0000000£0 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 |5686065666666666066
h -2 Update 000000100 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 |53585556556565856685
-~ [nallocated space] 000000110 F4 74 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 6500500866686680
B-18 Unpartitioned Space [basic disk] 000000120 F4 T4 F4 F4 F4 F4 T4 F4-F4 F4 F4 T4 Fi F4 F4 F4|0000500000060000
{2 lunallocated space] . | 000000130 F4 T4 F4 F4 F4 F4 T4 F4-F4 F4 F4 74 Fi F4 F4 F4|0666506656686660
000000140 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 |556065666666666066
Custom Content Sources % | 000000150 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 |6608506666686080
000000160 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 |5686065666666666066
Evidence:File System |Path |File |_options 000000170 F4 T4 F4 F4 F4 F4 T4 F4-F4 F4 F4 T4 Fi Fi F4 F4 |0535356865565686
000000180 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 |5686065666666666066
000000190 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 |06660506606066000
000000120 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 |56860656066666666066
0000001b0 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 |5686065666666666066
0000001cO F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 FU F4 F4 F4 |5358358568588685
0000001d0 F4 T4 F4 F4 F4 F4 74 F4-F4 F4 F4 T4 Fi F4 F4 F4 |586065666666666066
00000010 F4 T4 F4 F4 F4 F4 T4 F4-F4 F4 F4 T4 Fi F4 F4 F4 |56605666666666060
| 0000001£0 F4 74 F4 F4 F4 F4 T4 F4-F4 F4 F4 T4 Fi F4 55 BR|060550680068608U*
000000200
000000210
000000220
000000230 00 00 00 00 00 00 00
000000240 00 00 00 00 00 00 00
000000250 00 00 00 00 00 00 00
> | 000000260 00 00 00 0C 00 00 00
000000270 00 00 00 00 00 00 00
ﬂl Edit | Rem 000000280 00 00 00 00 00 00 00
Propert r Custom Content Sources (Cursor pos = 64; log sec = 0; phy sec = 8064

For User Gwde, press FL

2- Dosya sisteminde bulunan dosyalarin tarihleri incelendiginde, “Olusturma Tarihi”(Creation Date) en
eski dosyanin 1 Mayis 2012 tarihli oldugu goriilmektedir. Dosya sistemi i¢inde 2012, 2014, 2015 ve
2016 “Olusturma Tarihi” olan dosyalar bulunmaktadir.

[S]Full Paih []Siza (bytes) []Crasted [SINodified [FlAccessad Ell; Delaed [3]
:ﬂm yn:lmh =3 NO NAME [axFA azily 32768 2016.Apc-27 1058 10 2016.Apr-27 114510 2016-May-17 06:45 50
NO NAWE [ﬂxFA 6148 2016.Apc-27 11:05.05 2016.May-17 050510 2016-May-17 181840 no
K ) 32768 2014 Dac-16 17-11-32 2016.M21.30 07:35:41 2016 May-17 06:4550 no
Adcba Acrabat X1 Pro zip Adabe Acrobs X1 Pro zip 036053526 2016-Ape-03 22:34 56 20164703 222852 2016 May17 07:3112 no
1 CS5 LS16.dmg CS6_LS16.dmg 7130883889 2015 May-12 0608 25 2015.May-12 06:08.25 2016 May17 07:3%6:14 no
6148 2012-May-25 11:02.54 2012-May-25 110254 2016 May17 07:30:32 no
1067 2016-M=r-30 07:35.41 2016 May-17 06.45 50000000 2016-May-17 06:4550 no
1067 2016-M=-30 07:35.41 2016 May-17 06.4550.000000 2016-May-17 06:4550 no
32768 2014.Dec.16 17-11-32 2016.Ma1.30 07:36:41 2016 May-17 06:4550 no
6148 2012-Mzy-25 11:02.50 2012-May-25 110250 2016 May17 07:30.32 no
32768 2014 Doc-16 17-11-32 2016.Ma1.30 07:36:41 2016 May-17 06:4550 no
1067 2016.M=-30 07:35.41 2016.Mzy-17 06.4551.220000 2016-May-17 06:4550 no
6148 2012.M=y-25 11.02 50 2012.May-25 110250 2016 May17 07:30.32 no
32768 2012-Mzy-01 170824 2012.May-01 17:0824 2016 May-17 06:4550 no
1001648 2012-May-01 17.08.24 2012.May-01 17:0824 2016 May-17 07:30.32 no
1067 2016.M=-30 07:35.41 2016.Mzy-17 06.4551. 210000 2016-May-17 06:4550 no
32768 201202401 1708 36 2012 May-01 17:0836 2016 May-17 06:4550 no
689 2012.My-01 17.08 24 2012 May-01 17:0824 2016 May-17 07:30.32 no
0732012-My-01 1708 24 2012 May.01 17.08.24 2016-May-17 07:30:32 no




3- Dosya sisteminde

olan en son olusturma tarihli

dosyalarin 17 Mayis 2016 tarihli oldugu

goriilmektedir.

Trlename [=1Full Padh [=1Size (bytes) [v]Created ~JModified TS TAccessed [=Tis Deteted 3]

o entsd NO NAME [axFATTN100t]\ 156y ares: 32768 2016-May-17 17:14:31 850000 2016-May-17 17.14:31 850000 2016-May-17 17:1430 neo

JpemStore NO NAME [axFAT]\00t]\ Spotiight- V100AStore-V278CCH11F-EDGA-4310- 9504-68240CBFIFECIpermSrona. 553 2016-May-17 07-20:57 030000  2016-May-17 18:19:28 380000 2016-May-17 17-14:34 no

ishutciown_tme NO NAME [axFAT]\root]\ Spotlight-Y100\Store-V278CC611F-EDGA-4310-9504-68240C8FOFECIshuedoan_tme 4 2016-May-17 07-20:57 040000 2016-May-17 18:19:28 390000 2016-May-17 17-14:34 no

Joumnalz rapair NO NAME [axFAT]\reot]. Spotiight-V100\Store- V2A78CCE11F-EDEA.4310.0504-68240CBFOFEC joumals repair 32768 2016-May-17 07-30:12 240000 2016 May-17 07-30:12 240000 2016 May-17 07-30:12 ne

3 NO NAME [axFAT]\icot]. Spotiight-V1000Stora- VZA78CCE11F-EDEA.-4510.9504-68240CBFOFEC joumralitty 3 02016-May-17 07-30:12 260000 2016 May-17 07-30:12 260000 2016 May-17 07-30:12 nc

NO NAME [axFAT]\icot]. Spetlight-V100\Stora-V278CCE11F-EDGA.4310.9504-68240CAFIFECICab. modiied 02016-May-17 07:30:12 260000  2016-May-17 07-30:12 260000 2016-May-17 07-30:12 no

NO NAME [axFAT]\cot]. Spetlight-V100\Stora- V278CCE11F-EDGA.4310.9504-68240CAFIFEC joumals comespatlight!' 32763 2016-May-17 07-30:14 830000 2016 May-17 07-30:14 850000 2016-May-17 07-30:14 nc

o NO NAME [axFAT]\cot]\ Spetlight-V100\Store-V278CCE11F-EDGA-4310-9504-68240CAFFEC joummlAt & 02016-May-17 17-14:34 260000 2016-May-17 17-14:34 260000 2016-May-17 17:14.34 no

ive 0 shadowindexTemmids NO NAME [xFATicot] Spnihghl 100\ Store-V278CCH11F-EDBA-4310-9504-68240C8FFEC I 2.0 shadowd ndexT ermids 3304 2016-May-17 06:45:31 450000  2016-May-17 07-32:49 600000 2016-May-17 064530 ne

Jive 0 shadowindexPositonTable NO NAME [=xFATicot]\ Spotlight-Y100\Store-V2\78CC611F-EDGA-4310-9504-68240C8FSFECIn = 0 shadowd ndexPostonTable 3128 2016-May-17 06:45:31 450000  2016-May-17 065:53:58 640000 2016-May-17 064530 ne

Jive.0.shadowindexArays

Jive0: Malruexcnmclntecmly
Jive.0.shadonindexDiectory

live 0.directoryStoreFile. chedow

live 0.shadoindexGroups

Istore updates
JreverseStore updates.
JpumalAn &
Jimp.snodight joc.
e toumals ive_userrenrs 6
Jeumal ©

I

ljoumal

Jiotira 4

etire 6

Jretre 2

Toamiib smenork
I MastecColiction_CS5_LS16 dmg
105 S0
. Vesions
1-05 S0
A

INOEET)
| CodaSignatra
amtib

1 Resowes=

|- CodeRasourcas
Tiréo it

] root]

100{

] r00]

\ Spotiight-V100\Store-V278CCH11F-EDGA-4310-8604-68240CBFSFECUm 0.0.

shadowd ndexAriays

[\ Spotight-V1001Store-V2\73CCH11F-EDSA-4310-8604-63240CBFSFECUN 0.0.shadowd ndexCompact Directory
[\ Spotight-V1001Store-V273CCH11F-EDSA-4310-8604-63240CBFSFECN 0.0.shadowd ndexDireciory

1004\ Spotight-V100Store-VZ78CCH11F-EDBA-4310-8504-68240CEFEFECIN 0.0 drectoryStoreFie shadow
100\ 5potight-V 100 Store-VZ\7BCC611F-EDEA-4310-8504-66240CHFSFECIIN & 0 shadowd ndexGroups
100t]\ Spotlight-V/ 100 Store-VA78CCE11F-EDEA-4310-6504-68240CBFAFECigtore Lpdates
100t]\ Spotight-/100\Stors-VA78CCH11F-EDEA-4310-9504-68240CBFAFEC e sis=Stoee ypdarss
100t]\ Spotlight-Y100hStors-V278CCE11F-EDEA-4310-9504-68240CBFOFECoymaldtty 6
1o0t]\ Spotfight-Y100AStors-V2\78CC611F-EDGA-4310-9504-68240CBFAFECHMP. spotight log
NO NAME [axFATIN100t]\ Sy 100/Stors-V2\78CCH11F-EDGA-4310-9504-68240CBFIFECH M journals. Ilze_usqf.nw.o_s
NO NAME [axFAT]reet]. Sy 1001Stera VATBCCE11F-EDEA.4210.0504 68240CBFOFECIjoumals we_zystemyoumal 1
MO NAME [axFAT [ oot]. Sy 1001Stora VZATBCC611F-EDEA. 43100504 68240CBFIFECjourmaks Iwe_systemuatin
NO NAME [axFAT]\rcot]. Spotiight- V100t Stora V2\78CC611F- EDAA.4310.0504 68240CBFOFECjourraks live_usarjoumal 5
NO NAME [ax 1oot]. Spotlight-V/100Stora V278CC611F. EDBA.4310.0504 68240CAFOFECljpurils Ing_usariistire 4
NO NAME [z 1oot]\ Spotight-V100\Store-V2\78CCA11F-EDGA-4310-8504-68240C BFAFECjourmaks lvs_userietie 6
NO NAME [e 1o0t]\ Spotight-V100\Store-VZ7BCC611F-EDGA-4310-8504-68240CBFSFECljoumyals, scan'estie 2
NO NAME [exPATINroot]\ {zey ertsdV sey ented-uud
NO NAME [exFAT]oot]\ {zey srtsd\00000000002280as
NO NAME [exFAT]\ 100\ 12ey 60£30\000000000022t0a1
NO NAME [exFAT yazilimlss csbl_. DS smm
NO NAME [axFAT o
O NAME [axFA] .a;o!_lgc.zg\ €56_LS16.dmg
NO NAME [axFAT Yazly amework!_ DS Store
NO NAME [axF A yazlimla; csBlamtib framessorkd Versions
NO NAME [axFA yazilmla csBuami _DS S
NO NAME [axFA yazlimlar e A
NO NAME [axFAT yazlimlar cs6amtib frameworic\Varsions\A\_0S_Stors
NO NAME [axFAT framauworidVarsionztA)

NO NAME [axFAT

NO NAME [axFAT

NO NAME [axFAT]

NO NAME [xFAT]

5662 2016-Mary-17 06:45:31.460000
3 2016-Mayy-17 05.45.31.660000
2065 2016-Mayy-17 05.45.31.860000
1684 2016-May-17 065:45:32 060000
14 2016-May-17 06:45:32 250000
8 2016-Mary-17 06:45:33 060000
1 2016-May-17 06-45:33 460000
280 2016-May-17 18:18:31 620000
15717 2016-Maty-17 0645:35.310000
02016-Maty-17 07-32:47 210000
52 2016-May-17 06-53:30 570000
0 2016-May-17 06:53:46 630000
40 2016-May-17 07-22:28 420000
02016-May-17 06:53:46 600000
02016-May-17 07-32:47 210000
0 2016-Mayy-17 06:45:35.110000
36 2016-May-17 17-14:31 850000
45 2016-Mary-17 18:18:28.420000
T12006-May-17 13.18:28.430000
4006 20165-May-17 065.45.50.760000
4066 2016-Mary-17 05:45:50 830000
4096 2016-May-17 07:18:22 760000
4096 2016-May-17 05 45:50 890000
4096 2016-May-17 05 4550 890000
4096 2016-May-17 0645:51
4096 2016-May-17 06-45:51 050000
4096 2016-May-17 06-45:51 050000
4006 2016-Mary-17 06-45:51 060000
4096 2016-May-17 06-45:51 070000
4096 2016-May-17 06-45:51 210000
4006 2016-M=y-17 05-45:51 070000
4096 2016-May-17 06:45:51 220000

4- Dosya sisteminde silinmis olarak goziiken dosya sayis1 5 tanedir.

2016-May-17 07-32:49.880000
2016-May-17 07.32:50.200000
2016-May-17 07.32.50.360000
2016-May-17 07-32:50 630000
2016-May-17 07-32:50 760000
2016-May-17 18:19:28 350000
2016-May-17 18'19:28 370000
2016-May-17 18'10:06 530000
2016-May-17 06-53:33 390000
2016-May-17 07-32:47 210000
2016 May-17 05-53:30 £10000
2016-May-17 06-53:46 630000
2016 May-17 07-22:28 430000
2016 May-17 055346 600000
2016-May-17 07-32:47 210000
2016-May-17 06-45:35 110000
2016-May-17 18:19:28 430000
2016-May-17 15:18:28.430000
2016-May-17 15.18:28.430000
2016-May-17 05.45:50.530000
2015-May-17 05.45:50 860000
2016-May-17 0718:22 780000
2016-May-17 05 45:50 890000
2016-May-17 05.45:51

2016-May-17 05:45:51 050000
2016-May-17 06-45:51 050000
2016-May-17 51 060000
2016 May-17 05-45:51 070000
2016-May-17 06-45:51 080000
2016-May-17 06-45:51 220000
2016-May-17 05:45:51 070000
2016-May-17 05:45:51 220000

2016 May-17 06:45:30 no
2016 May-17 06.45:30 no
2016 May-17 06.45:30 no
2016 May-17 06:45:32_no
2016-May-17 064532 no
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5- Dosya sistemi lizerinde veri kurtarma araglari ile yapilan analiz sonucunda dosya sisteminde kaydi
olmayan dosyalara rastlanmistir. Veri kurtarma ile yapilan analizlerde dosya sistemi verileri
olmadigindan dosya sistemi analizi yapilamamaktadir. Bu durumda dosyalarin tiplerine goére kendi
meta verilerine bagl analizler yapilabilmektedir.

6- Imaj iizerinde veri kurtarma yapildiginda (foremost aract ile), dosya sisteminin silinmis alanlarinda
16186223.jpg ismi ile kurtarilan JPEG formatli dosyanin inceleme konusu dosya icerigine sahip
kurtarilmis dosya oldugu ve veri kurtarma aracinin verdigi bilgiler neticesinde

Num (bulunma sirast)
Name (veri kurtarma aracinin verdigi isim) :

Size (boyut)

File Offset (dosyanin bulundugu yer)

1749
16186223 jpg
44 KB

: 8287346176

Not: Veri kurtarma programlarinin dosya sisteminde hi¢ izi olmayan dosyalara verdikleri isimler
tamamiyle rastgele isimlerdir ve bu isimler her veri kurtarma programinda farklidir.



7- Bu resim lizerinde yapilan meta veri analizinde:

Dosya Tipi : JPEG
Resolution Unit: None
X Resolution : 1

Y Resolution : 1
Image Width : 578
Image Height: 363
Bits Per Sample : 8
Color Components : 3
MegaPixels: 0.210

degerleri bulunmustur. Bunun disinda hi¢ bir metaveri bulunmamistir. Dosyanin igerigine bakildiginda
imza atilmig bir dokiiman oldugu goriilmektedir. Normalde imzal1 bir kagidin dijital ortama aktarilmasi
icin iki temel yol vardir:

a- Resminin dijital kamera/fotograf makinesi ile ¢ekilmesi
b- Kagidin bir tarayict yardimiyla dijital ortama aktarilmasi

Bu iki durumda da resmi ¢eken fotograf makinesi veya tarayici kendi bilgilerini ve resimle ilgili bazi
detaylar1 metaveri olarak resmin i¢ine yazmaktadir. Ayrica “thumbnail” denilen resmin kii¢tik halini de
icine koyabilmektedir. Bu resim dosyasinda bunlarin hi¢biri yoktur ve bu bilgilerin 6zel olarak
silindigini diislindiirtmektedir. Resimlerdeki metaverileri silmek i¢in 6zel programlar bulunmaktadir.

8- Yapilan veri kurtarma sonucunda yaklasik olarak:
a- 778 jpg dosyasina
b- 4 bmp dosyasina
c- 12138 png dosyasina
d- 1386 gif dosyasina erisilmistir.



9- Incelenen resim dosyasi sudur:

10- Bu resim dosyasinin daha oncesinde yazilmig baska bir resim dosyasindan kopyala - yapistir
metodu ile alindig1 kanaati olugsmustur. Bu kopyalama yapistirma metoduna kaynak olarak kullanilan
diger resim dosyasi internette ¢esitli sitelerde bulunan Sayin Cumhurbagkan1 Abdullah Giil’e 2013
tarthinde gonderilmis mektubun taranmis halidir. Asagidaki fotograf www.ensonhaber.com web
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11- Bu iki dosya iizerinde yapilan Error Level Analysis sonuglar1 su sekildedir:

' Forensically®=

Error Level Analysis, her defa kaydedildiginde belli bir sikistirma orani ile kaydedilen ve kalite
kaybina ugrayan JPEG tarzi dosyalarda oynama yapilip yapilmadigini anlamak icin
kullanilabilmektedir.




Ikinci resimde 2014 tarihli Sayin Cumhurbaskan1 Abdullah Giil’e gonderilen iki sayfalik mektupta
ayni - homojen- kalite kayb1 gbzlenirken birinci resimde (esas incelenen resim), beyaz renkli yerlerin
(tarih ve igerigin bulundugu yazi kismi) daha az kalite kaybina ugradigi ve resme sonradan eklendigi
distintilmektedir. Bu kaniy1 destekleyen baska bir delil de 45 kB boyut ve diisiik ¢oziiniirliige sahip
incelenmekte olan resimde bir ¢ok alan flulagsmig(bulaniklagsmis) alan olmasina ragmen metinlerin
bulundugu kesimdeki fontlarin(yazi tiplerinin) gayet keskin olmasidir. Bu durum goz ile bile, bliyiitme
olmaksizin, fark edilebilmektedir.

12- Ayni resimler tizerinde yapilan Level Sweep- Diizey Siipiirmesi islemi sonrasinda:

= (O]

' Forensically®* op:




‘Level Sweep’ Diizey Siiplirmesi metodu ile iki belgenin sonuglart incelendiginde 2014 tarihli iki
sayfalik mektup resminin birinci sayfasinin sol {ist kdsesinin, 2015 tarihli incelenen resmi arka plani ile
aynt oldugu, incelenen resmin tiizerindeki lekenin de iki sayfalik resimde ayni yerde bulundugu

goriilmektedir.

Ayrica, imzanin arka planinin koyu renkli olmasi, iki sayfalik mektuptaki imza yerinin koyu renk tonu
ile aym: olup incelenen diger fotografin genel arka plan rengi ile uyumsuzluk gostermektedir.




13- Saymm Cumhurbagkani’na gonderilen ve 2014 yilinda internette yayinlanmis olan haber sitesi
fotografi ile flag bellekte bulundugu iddia olunan fotograf dosyasi lizerinde yapilan Principal
Component Analysis islemi de bir dnceki Level Sweep - Diizey taramasi islemini destekler sonuglar
vermistir:

ForensicallyP®® openFile Help WIS s
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Yukaridaki incelemede goriildiigii izere metnin yazilacagi artalan 2014 tarihli internette bulunan Sayin
Cumhurbagskani Abdullah Giile’e iletilen mektubun iist kismindan kopyalanmustir. {lgili alam biiyiitmek
icin antetli bolgeden sonraki kisim kesilmis ve Olgeklendirilerek tekrardan alta yapistirilmistir.
Yukaridaki incelemede kirmizi ve turuncu kisimlar bu 6lgeklendirme ve kaydirmayi gdstermektedir.
Sar1 ok ile gosterilen boliim artalan yapistirmasinin tekrarlandigi hatti gostermektedir. Imza béliimiiniin
baska bir kisimdan alindig1 giiriiltii oranindaki keskin degisimden de belli olmaktadir.

14- Ayrica belirtmek gerekir ki, hi¢ bir insan tipatip ayni imzayr hayati boyunca iki kere
atamamaktadir. Bu iki imzanin tipatip ayni oldugu goriilmektedir ve iki sene arayla farkli belgelere
ayni imzalar atildig1 iddia edilmektedir.

I1k resmin, dava konusu olan 2015 tarihli Flash 2013 Aralik tarihinde Sayin Cumhurbaskani
bellekte bulundugu iddia edilen belgenin imza Abdullah Giil’e  gonderilen, ensonhaber.net,
kismi: haber7.com gibi bir c¢ok sitede 2014 Ocak

tarihinde yayinlanan belgenin imza kismai:



http://ensonhaber.net
http://haber7.com

Sonuc

Yapilan cesitli istatistiki, frekans ve korelasyon tabanli, fotograf sahteciliginin tespitinde kabul edilmis
metotlar ¢ercevesindeki calismalar neticesince,

+ Incelenen dosya da  flash bellekteki diger dosyalarin aksine hi¢bir EXIF bilgisinin
olmamasi,

+ Incelenen imgenin art alanin iddia olunan tarihten bir buguk sene &nce hazirlanan ve
internette bulunan Sayin Cumhurbaskan: Abdullah Giil’e iletilmis mektubun taranmig
kopyas1 oldugu ¢esitli haber sitelerindeki imaj dosyasi ile ayn1 olmasi,

+ Incelenen dosyadaki art alanin kendi i¢inde bile tekrardan kopyalanmis olmasi,

+ Incelenen dosyanin diisiik ¢oziiniirliigii ve boyutuna bagli diger kisimlardaki tabii flulasma/
bulaniklagma olmasina ragmen metin bolgelerinin keskinligi ve yazi tipinde higbir degisim
olmamasi,

+ Imza bodlgesininin diger cevresi ile uyumsuzlugu, giiriiltii oranlarindaki ve koyuluklardaki
kesin degisiklik,

+ Imzanin, miimkiin olmayan bir sekilde, incelen dosyadan bir buguk sene &nce Sayimn
Cumhurbaskan1 Abdullah Giil’e gonderilen mektuptaki imza ile birebir ayn1 olmasi

nedenleri ile incelen dosyanin orijinal olmadigi, sahte bir sekilde baska kaynaklar kullanilarak
iretildigi ve flash bellege sonradan eklendigi kanaati hasil olmustur. Saygilarimizla yiice
mahkemenizin degerlendirmenize arz ederiz.



