TUTANAK

Istanbul Cumhuriyet Bagsavciligi' nca (CMK 250 SMY) yiiriitiilmekte olan 2011/762
saylll sorusturma kapsaminda daha once cesitli tarihlerde gelerek bilgi sahibi olarak ifade
veren Kamile YAZICIOGLU 13.122011 gunii Sube Midurliigumuze gelerek daha dnceki
ifadelerinde belirttigi hususlari teyit eden, Hiseyin Avni YAZICIOGLU'na

(T.C:14531905222) ait oldugunu beyan ettigi ciktilari alman dokUmanlari dijital olarak
getirmistir.

Kaimle YAZICIOGLU' nun kendi rizasi ile mudirlugimize getirdigi 0732-
TRO0993U ibareli 1 GB kapasiteli hafiza kartinin ayni giin teknik personel tarafindan imaji
alindi. Alinan imaj neticesi;

MD5 checksum: d4edd7b37alb3ddf5587855dfdee79c8

SHAI checksum: d3762b55176d4e0fl0bl734d481546b95c5e337¢

Acquisitionstarted: TueDec 13 16:03:43 2011

Acquisitionfinished:TueDec 13 16:03:53 2011

olarakhash degeri ve diger degerler tespit edildi. Alman imaj tarafimizdan temin
edilen Verbatim marka A1IHTA01BJ413070146E73 seri nolu DVD ye aktarildi. DVD nin
tizeri Kamile YA23CIOGLU tarafindan paraflandi.

Alman imaj Uzerinden yapilan kontrolde dijital icerisinde fotografi cekilmis
(39)adet belgenin oldugu goéruldid. Tutanak ekinde ciktilari verilen belgeler Kamile
YAZICIOGLU tarafindan paraflanmak suretiyle tarafimiza teslim edilmis olup;

Tchn HiianaV tarafn”zdan tanzim edilerek dogrulugu anlasildiktan sonra birlikte
imza cltina ahinmistir. 13.12.2011 saat:16.30

SURETIN
AYNIDIR. Kamile YAZICI
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iINCELEME RAPORU

INCELEMEYi VEREN MAKAM: ISTANBUL 14. AGIR CEZA MAHKEMESI BASKANLIGI

DOSYA NO VE TARIiHI ISTANBUL CUMHURIYET BASSAVCILIGI
04.11.2011 tarih ve SORUSTURMA NO: 2011/762
Tek. Tak. No :2011/3154

INCELENEN DELILLER Kamile YAZICIOGLU'nun (TC:30934242020) Istanbul
Terorle Micadele Sube Mudurligine gelerek kendi
rizasi ile yaninda getirdigi ve esi Huseyin Avnl
YAZICIOGLU'na ait veribatim marka
A1HTAO01BJ413100S62E62 seri nolu DVD icerisine atilmis
kingston marka boyutu 2 GB olan flashbellek

RAPOR TARIHi 25.11.2011

Dijital medyalar (zerindeki; istanbul Emniyet istanbul Terorle Miicadele Sube
Muduarlagu tarafindan imaji (birebir kopyasi) alman tim dijital medyalar silinmis veriler de
dahil olmak Uzere her turli veri Uzerinde inceleme yapilmis, tim veriler kurtarilarak detil
olarak ortaya koyma islemi gerceklestirilmistir.

ICINDEKILER

A. INCELEME RAPORU ILE ILGILI ACIKLAMA
B. DELILE AIT OZELLIKLER

C. DELIL ICERIGINE AIT INCELEME SONUCU

A INCELEME RAPORU ILE iLGILI ACIKLAMA

INCELEME RAPORU iLE iLGILI TANIMLAMALAR

File Integrity: Delil Butinligu anlamina gelmektedir. Karsiiginda dijital medya Uzerinde herhangi bir
degisiklik yapilip yapilmadigini gdsteren ifade yer almaktadir.

SURETIN
AYNIDIR.
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Acquisition Hash: Dijital medya Uzerinde incelemeye baslanmadan 6nce medyanin tamaminin bit bit,
imaji alinir ve inceleme imaj Uzerinden yapilir, imaj alinir iken lisansli program tarafindan MD5
algoritmasi ile olusturulan imaj alma degerdir.

Verify Hash: Bu deger, inceleme tamamlandiktan sonra incelenen dijital medya Uzerinde herhangi bir
degisiklik yapilip yapilmadiginin kontrol edilmesi amaciyla MD5 algoritmasi ile olusturulan dogrulama
degerdir. Acquisition Hash degeri ile Verify Hash de@erlerinin birbirleri ile ayni olmasi bu incelenen
dijital medya Uzerinde hi¢bir degisiklik (bir karakter bile) yapilmadigi anlamina gelmektedir.

File Created: Dosyanin, dosya sisteminde(FAT,NTFS,EXT vb.) ilk olarak olusturuldugu tarih ve zaman
anlamina gelmektedir, 6rnek olarak bir Word belgesinin bir flash diskte olusturuldugu ve ya baska bir
ortamdan kopyalanip yapistmldidi tarihtir.

last Accessed Date: Dosyanin, dosya sisteminde(FAT,NTFS,EXT vb.) olusturulduktan sonra en son
yapilan erisimin tarihidir.

Logical Size: Dosyanin mantiksal boyutu anlamina gelmektedir.

Full Path: Bir dosyanin dijital medya Uzerinde tam olarak nerede (hangi klasérler altinda) oldugunu
gosterir.

Hash Value: Bir dosyanin MD5 algoritmasi ile olusturulan degeridir.

Phvskal Sector : Dosya sistemlerine yonlenen her veri boyutuna goére belli sektorler Uzerine
yazilmaktadir.Raporda yazilan sektér numarasi dosyanin yazildigi ilk sektdr numarasini belirtmektedir.

Unallocated Clusters: Dosva sistemlerinde (FAT,NTFS vb.) her hangibir dosyaya tahsis edilmemis
sektorlerde bulunan verilere verilen isimdir.

Metadata: Kullanilan programlarda (Ms.Office Word,Excell,Powerpoint,PDFJPEG vb.) dosyanin
olusumu ile ilgili bazi bilgileri (yazari,olusum tarihi vb.) saklayan «dosyaya gizli olarak gomuli Ust

verilerdir. .
SURETIN
AYNIDIR. -
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Metada Bitgilefi Asagida Ac¢iklanmistir:

Title: Belge Basligi demektir. Raporda belirtilen Microsoft Office dosyalarina ait baslik bilgisi anlamina
gelmektedir.

Subject: Belge konusu demektir. Raporda belirtilen Microsoft Office dosyalarinin konusunu Hade
etmektedir.

Author: Yazar demektir. Raporda belirtilen Microsoft Office dosyalarinin hangi bilgisayar tarafindan
olusturuldugu, yani olusturulan bilgisayar adini ifade etmektedir.

Comments: Yorumlar demektir. Raporda belirtilen Microsoft Office dosyalari ile ilgili yapiimis olan
aciklamalari ifade etmektedir.

Company: Sirket demektir. Raporda belirtilen Microsoft Office dosyalarinin olusturuldugu bilgisayarin
sirket bilgisini ifade etmektedir.

Create Date: Dosyanin olusturuldugu tarih demektidr. "File Created"ten farki Microsoft Office
dosyalarinin ilk olusturuldugu, yazildig: tarihi ifade etmesidir.

Last Saved Time:Dosvava iliskin son degisiklik tarihini tutmaktadir, drnek olarak bir Word belgesi
Uzerinde degisiklik yapip kaydettiginiz tarihtir.

Last Saved Bv: En son kaydeden demektir. Bir dosyanin en son kim tarafindan kaydedildigini

gosterir.

Revislon Log: Dosva (MS Word,excel vb.) Uzerinde en son hangi kullanicilar tarafindan islem yapildigini
gostermektedir.

Metadata Hvoerlink: Dosva (Ms.Office Word,Excell,Powerpoint,PDF,JPEG vb.) olusumda kullanilan
kaynaklarin (web siteleri,local adres vb.) isaret eden bilgilerdir.



B. DELILE AIT OZELLIKUER
DEVICE
Evidence kingston_2gb-2
Number
Actual Date Thu Oct 27 12:16:45 2011 (27.10.2011)
Target Date Thu Oct 27 12:20:50 2011 (27.10.2011)
Tctal Size 2.053.963.264 Bytes (1,9GB)
Tctai Sectors 4.011.647
File Integrity Completely Verified, O Errors
Acquisition Hash  0d029¢c846a37d51d36¢981dcl691de7a
Verify Hash 0d029¢846a37d51d36¢c981dcl691de7a
PARTITIONS
Name Id Type Start Sector Total Sectors Size
06 BIGDOS 0 4.011.647 1,9GB

ACIKLAMA: Acquisition Hash; incelemeye baslanmadan 6nce Flas bellek MD5 algoritmasi ile alinan anahtar
degerdir. Verify Hash; ise inceleme sonunda Flas bellegin MD5 algoritmasi ile alman anahtar degeridir. Bu
iki anahtar deg@erin bir birine esit olmasi delil butinlGglinin bozulmadigini géstermektedir. Hash imzasi
diinyada bilgisayar kriminalistiginde kullanilmakta olup bahse konu Flas bellegin incelemesinde hard disk
Uzerindeki bir karakterin degismesi durumunda bu iki anahtar deger kesinlikle bir birine esit olmaz.

kingston marka, siyah renkli olan flas bellegin kapasitesi 2 GB olup C bélumu olmak lzere 1 bdlimden

olusmaktadir. Flas bellegin 6zellikleri asagidaki gibidir.

VOLUME C
File System FAT16
Sectors per clustc-r 64
lotal Sectors 4.011.616
Total Clusters 62.673 i
Free Clusters 22.438 S U R E T I N
D-ive Type Fixed ayn idir.
Bytes per sector 512
Total Capacity 2.053.668.864 Bytes (1,9GB)
Unallocated 735.248.384 Bytes (701,2MB)
Allocated 1.318.420.480 Bytes (1,2GB)
Volume Ofset 31



